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1 Einleitung
Ich wei� nicht, was soll es bedeuten [. . . ] { H. HeineIn der Vergangenheit galt die Kryptographie als die Lehre der Methoden, den Inhaltvertraulicher Botschaften durch Verschl�usseln zu verbergen.1 Begri�ich unterschied mandavon die Kryptoanalyse, d.h. den Versuch, die Verschl�usselung zu brechen, und dieKryptologie als Sammelbegri� f�ur Kryptoanalyse und Kryptographie.Schon in der Antike entwickelten die Menschen Verfahren, um ihre Botschaften vor un-befugter Einsichtnahme, einem sogenannten "Angri�\, zu sch�utzen. Bis in die fr�uhe Neu-zeit hinein dominierten steganographische Methoden, mit denen man versuchte, sogardie Existenz einer geheimen Botschaft zu verbergen. Beispiele daf�ur sind die Verwen-dung von Geheimtinte und die Absprache unverd�achtiger Formulierungen als Stichwortef�ur bestimmte Geheimnisse. Daneben verwendete man aber auch Permutations- undSubstitutionschi�ren und entwickelte Methoden, diese Chi�ren zu brechen.Erst im 19. Jahrhundert wurde die Kryptologie systematisiert und formalisiert. Im 20.Jahrhundert beschleunigte die maschinelle Datenverarbeitung und -�ubermittlung dieEntwicklung der Kryptologie. So gelang es den Briten w�ahrend des zweiten Weltkrie-ges, die Chi�re der deutschen Enigma, einer Familie elektromechanischer Verschl�usse-lungsmaschinen, zu brechen. Der britische Geheimdienst verwendete Spezialrechner, dieeigens f�ur diesen einen Zweck konstruiert worden waren.1.1 Die moderne KryptographieCryptography is about communication in the presence of adversaries. { R. RivestFr�uher war die Kryptographie vor allem f�ur Milit�ars, Geheimdienste und Diplomatenwichtig. Das hat sich in j�ungster Zeit drastisch ge�andert! Ausschlaggebend daf�ur sinddie zunehmende Bedeutung von Computern und deren Vernetzung, besonders aber derAufbau eines weltweiten Computernetzwerkes, des Internet.Viele Internet-Nutzer "ahnen nicht, welche Spur sie mit jedem Mausklick hinterlassenund wie einfach es ist, Computer anzuzapfen\ [30]. Nationale Datenschutzma�nahmensind in einem weltweiten Computernetzwerk wirkungslos. Mit juristischen oder organi-satorischen Mitteln allein kann man keine Abhilfe scha�en, zumal das Internet dezentral1Auf griechisch bedeutet "kr�yptein\ soviel wie "verbergen\. 3



organisiert ist, niemandem geh�ort und in keinem Staat ans�assig ist. Nutzer und Anbie-ter sind trotzdem nicht v�ollig hil
os den "R�aubern im Netz\ [30] ausgeliefert. Oft istes m�oglich, sich in Eigeninitiative zu sch�utzen, z.B. indem sich die Kommunikationsteil-nehmer auf den Einsatz kryptographischer Verfahren verst�andigen. Die Kryptographiebietet hier zwar kein Allheilmittel, ist aber eine Schl�usseltechnologie f�ur die Realisierungsicherer Kommunikation { auch in anderen Medien als dem Internet.In der Vergangenheit dienten, wie bereits erw�ahnt, kryptographische Methoden der Ge-heimhaltung des Inhaltes vertraulicher Botschaften. Dagegen ist heute die Kryptographieals weit umfassendere Wissenschaft anzusehen. Der Einsatz kryptographischer Verfahrendient heute meist einem oder mehreren der folgenden Ziele:� Der Geheimhaltung von Daten.� Der Sicherstellung der Authentizit�at von Daten.� Der Authenti�zierung von Kommunikationsteilnehmern.� Der Erm�oglichung anonymer Kommunikation.Alle Algorithmen und Protokolle, die der Erreichung dieser Ziele dienen, bezeichnen wiralsKryptosysteme. Zunehmend b�urgert es sich heute ein, die Kryptoanalyse als Teilgebietder Kryptographie zu sehen, also nicht mehr zwischen Kryptographie und Kryptologiezu unterscheiden. Entsprechend verfahren wir auch in der vorliegenden Arbeit.1.2 Der Entwurf von Kryptosystemen: Drei methodischeAns�atzeCryptography [. . . ] is �nally, slowly, and painfully becoming a science. { J. LeichterIn der modernen Kryptographie kennt man drei Ans�atze, die Sicherheit eines Krypto-systems zu beschreiben: Den informationstheoretischen, den komplexit�atstheoretischenund den systembasierten Ansatz.Der informationstheoretische Ansatz bietet unbedingte Sicherheit. Das hei�t, nichteinmal Angreifer mit unbeschr�ankter Rechenkapazit�at k�onnen ein informationstheore-tisch sicheres Kryptosystem brechen. Die Vernam-Chi�re, siehe Abschnitt 2.2, ist infor-mationstheoretisch sicher, jedoch fast immer unpraktikabel. �Uberhaupt f�uhrt der infor-mationstheoretische Ansatz nur selten zu praktikablen Kryptosystemen.2Probleme, die ein Angreifer mit unbeschr�ankter Rechenkapazit�at theoretisch l�osen kann,k�onnen f�ur reale Angreifer praktisch unl�osbar sein. Auf dieser �Uberlegung basiert der2Auf einzelnen Teilgebieten der Kryptographie hat der informationstheoretische Ansatz sehr wohl zuunbedingt sicheren und praktikablen Kryptosystemen gef�uhrt. Dies gilt insbesondere f�ur Secret Sha-ring Systeme und Authentication Codes (siehe Kapitel 10 und 11 in [67]).4



komplexit�atstheoretische Ansatz. Die Komplexit�atstheorie betrachtet Probleme undversucht, die inh�arente Schwierigkeit dieser Probleme zu bestimmen. Bez�uglich einesRechenmodells bezeichnet man die mindestens erforderlichen Ressourcen zum L�oseneines Problems als die Komplexit�at (also die ,Schwierigkeit' ) des Problems. �Ubliche Be-rechnungsmodelle sind z.B. Turingmaschinen und Boolesche Schaltkreise. Das Ziel deskomplexit�atstheoretischen Ansatzes in der Kryptographie besteht darin, Angri�e aufKryptosysteme zu formalisieren und Kryptosysteme zu �nden, die anzugreifen beweis-bar praktisch unm�oglich ist. �Ublicherweise betrachtet man in der Komplexit�atstheorieKryptosysteme in Abh�angigkeit von einem Sicherheitsparameter. Ein Kryptosystem giltals sicher, wenn es nur mit �uberpolynomiellem Ressourceneinsatz gebrochen werdenkann. Eine Wahrscheinlichkeit gilt als signi�kant, wenn es ein Polynom gibt, dessenKehrwert schneller gegen Null geht als die Wahrscheinlichkeit. Wir sprechen in diesemZusammenhang von der asymptotischen Sichtweise.Der systembasierte Ansatz ist eher pragmatischer Natur. Beruhend auf "Versuch undIrrtum\ (Preneel [50], Abschnitt 1.4.3) haben sich bestimmte kryptanalytische Prinzi-pien herausgebildet, die zu erfolgreichen Angri�en auf �altere Kryptosysteme gef�uhrthaben. Beim Entwurf neuer Kryptosysteme versucht man, geeignete Lehren aus demScheitern der �alteren Systeme zu ziehen. Kryptanalytische Prinzipien, die in den letz-ten Jahren zu erfolgreichen Angri�en gef�uhrt haben, sind z.B. die di�erentielle und dielineare Kryptanalyse, siehe dazu den �Ubersichtsartikel von Schneier [59].Wenn der informationstheoretische Ansatz zu praktikablen Kryptosystemen f�uhrt,ist er den konkurrierenden Ans�atzen vorzuziehen. Dieser Fall ist jedoch eine selteneAusnahme. Sehr oft sind die praktischen Anforderungen an ein Kryptosystem so, da�man sogar beweisen kann, da� es kein informationstheoretisch sicheres Kryptosystemgibt, welches die gestellten Anforderungen erf�ullt. Ein einfaches Beispiel, das schon aufShannon [64] zur�uckgeht, ist die Forderung, ,viel Information' verschl�usselt mit Hilfeeines ,kleinen Schl�ussels' �uber einen unsicheren Kanal zu �ubermitteln. Im folgendenbehandeln wir den informationstheoretischen Ansatz nicht weiter. Allerdings werden beiden Beweisen in Abschnitt 4 teilweise Methoden aus der Informationstheorie angewendet.Wegen seiner pragmatischen Vorgehensweise, die auf Versuch und Irrtum basiert, kannman von dem systembasierten Ansatz kaum sagen, er f�uhre zu systematischen Ent-wurfsmethoden f�ur Kryptosysteme. Allerdings wird auch bei Anwendung des system-basierten Ansatzes oft versucht, die Frage nach der Sicherheit des entworfenen Kryp-tosystems mit formalen Methoden zu behandeln. So beweist Lai [27], da� die von ihmentworfene IDEA-Blockchi�re nicht durch di�erentielle Kryptanalyse gebrochen werdenkann. Der prinzipielle Nachteil des systembasierten Ansatzes besteht darin, da� manbeim Entwurf neuer Kryptosysteme stets nur auf bekanntgewordene kryptanalytischePrinzipien reagiert, w�ahrend der informationstheoretische und der komplexit�atstheo-retische Ansatz geeignet sind, auch neue kryptanalytische Methden vorwegzunehmen.Trotzdem ist der systembasierte Ansatz in der Praxis sehr erfolgreich. Manche Autorenbezweifeln sogar generell den Nutzen des komplexit�atstheoretischen Ansatzes f�ur den5



Entwurf praktikabler Kryptosysteme.3Traditionell sucht die Komplexit�atstheorie meist nach asymptotischen Aussagen. IhrAnsatz in der Kryptographie beschr�ankt sich meistens sogar auf die folgende Sichtweise,die wir in dieser Arbeit etwas vereinfachend als asymptotische Sichtweise bezeichnen:Ein Kryptosystem ist e�zient, wenn es in Polynomialzeit berechnet werden kann, undes ist sicher, wenn alle Angri�e superpolynomielle Zeit ben�otigen. Als Theorie versuchtdie Komplexit�atstheorie prim�ar einen abstrakten Erkenntnisgewinn zu erreichen. Asym-ptotische Aussagen sind in der Kryptographie wertvoll, weil sie von vielen Details abstra-hieren. Der wichtigste Beitrag, den die Komplexit�atstheorie bisher in der Kryptographiegeleistet hat, besteht in der genauen De�nition und �Uberpr�ufung von Konzepten, dieohne die Komplexit�atstheorie vage geblieben w�aren. Aber f�ur den Entwurf praktikablerKryptosysteme sind asymptotische Aussagen wenig hilfreich. Eine asymptotische Aus-sage �uber den Aufwand, ein Kryptosystem zu brechen, liefert keinen Hinweis darauf,wie gro� der Sicherheitsparameter bei einer praktischen Realisierung des Kryptosystemsgew�ahlt werden mu�, um gegebenen Sicherheitsanforderungen zu entsprechen. Gl�uck-licherweise sind die Beweistechniken aus der Komplexit�atstheorie oft stark genug, umAussagen tre�en zu k�onnen, die genau genug f�ur den Entwurf praktikabler Kryptosyste-me sind.1.3 Quanti�zierte ReduktionenOne key technique, however, is [. . . ] the `reduction'. { D.S. JohnsonEine Standardmethode bei der Programmierung ist die Verwendung von Unterprogram-men. Das komplexit�atstheoretische Gegenst�uck zum Unterprogramm ist das Orakel. EinAlgorithmus A mit einem P -Orakel verh�alt sich wie jeder andere Algorithmus, nur kanner ein Orakel aufrufen wie ein Unterprogramm, das bei Eingabe einer Instanz des Pro-blems P eine entsprechende L�osung liefert. Bei der Laufzeit von A z�ahlt jeder Orakel-Aufruf als ein Elementarschritt. Wenn A e�zient das Problem PA l�ost, ist A eine Re-duktion von PA auf P , und das Problem PA ist auf das Problem P reduzierbar. DieReduktion A erlaubt es uns, die Komplexit�aten der Probleme P und PA zu vergleichen:Wenn das Problem P e�zient l�osbar ist, dann auch das Problem PA. Umgekehrt giltgenauso: Wenn PA nicht e�zient l�osbar ist, dann erst recht nicht P .Der folgende Satz ist die Grundlage f�ur den Sicherheitsbeweis der public-key Chi�re vonRabin [51]. F�ur uns liefert dieser Beweis ein erstes Beispiel f�ur eine Reduktion.Satz 1.1Sei n das Produkt zweier Primzahlen. Wenn es einen e�zienten probabilistischen Algo-rithmus gibt, der mit signi�kanter Wahrscheinlichkeit zu einem zuf�alligen quadratischen3Besonders deutlich wird Daemen [11]: \Complexity theory is a powerful tool in an important part ofcryptography. However, in the case of practical conventional cryptography, we believe that its relevanceis marginal. By practical conventional cryptography we mean symmetric block ciphers, stream ciphersand cryptographic hash functions that actually have to be implemented and used. In our opinion thecomplexity theoretical way of thinking encourages poor design." (Hervorhebung im Original!)6



Rest y(modn) eine Wurzel x mit x2 � y(modn) �ndet, dann gibt es einen e�zientenAlgorithmus, n zu faktorisieren.Beweis: Wir betrachten den folgenden Algorithmus:1. W�ahle gem�a� Gleichverteilung eine zuf�allige Zahl r 2 ZZn.2. Berechne y := r2 mod n.3. Berechne t := ggT(y; n).4. Ist t > 1, dann ist t ein nichttrivialer Teiler von n; beende den Algorithmus.5. Berechne mit Hilfe eines Orakels einen Wert x mit x2 � y (mod n).6. Wenn x � �r (mod n), dann gib 1 aus. Sonst gib ggT(x+ r; n) aus.Ist ggT(y; n) = 1, dann hat der quadratische Rest y vier Quadratwurzeln modulo n,unter anderem r und �r. Mit der Wahrscheinlichkeit 0,5 ist x 62 fr;�rg, und in diesemFall ist ggT(x+ r; n) ein nichttrivialer Teiler von n. 2Im Sinne der asymptotischen Betrachtungsweise ist Satz 1.1 eine durchaus befriedigen-de Aussage. Wenn wir aber die Rabin public-key Chi�re konkret realisieren wollen unddavon ausgehen, da� es praktisch unm�oglich ist, eine geeignet gew�ahlte Zahl n zu fak-torisieren, m�ussen wir uns mit der folgenden Frage besch�aftigen: Mit wieviel Verlust istdie Reduktion im Beweis von Satz 1.1 behaftet?Der Verlust bei einer Reduktion bezieht sich auf die Rechenzeit, die Anzahl der erforderli-chen Orakel-Aufrufe und die Erfolgswahrscheinlichkeit. Bei Betrachtung einer ReduktionA von dem Problem PA auf das Problem P wollen wir das folgende wissen:(a) Wie komplex ist der Algorithmus A?(b) Wieviele Aufrufe des P -Orakels sind im Durchschnitt notwendig?(c) Wenn das P -Orakel bei Eingabe einer Instanz des Problems P mit der Wahrschein-lichkeit p eine entsprechende L�osung liefert, wie gro� ist die Wahrscheinlichkeit pA,da� der Algorithmus A eine L�osung einer Instanz des Problems PA liefert?Der Verlust der vorliegenden Reduktion ist wie folgt zu quanti�zieren:(a) Algorithmus A erfordert die zuf�allige Wahl eines Elements aus ZZn, eine Quadrat-bildung modulo n und die Berechnung eines ggT.(b) Das Orakel wird genau einmal aufgerufen.(c) Wenn das Orakel mit der Wahrscheinlichkeit p eine Quadratwurzel mod n liefert,dann liefert Algorithmus A mit der Wahrscheinlichkeit p=2 einen nichttrivialenTeiler von n. 7



Wenn wir eine Vermutung haben, wie schwierig es ist, n zu faktorisieren, k�onnen wir er-rechnen, wie e�zient die Berechnung von Quadratwurzeln modulo n h�ochstens sein kann.Stellen wir uns vor, da� mit der gesamten derzeit auf der Welt existierende Rechenkapa-zit�at nur mit der Wahrscheinlichkeit 1% innerhalb eines Jahres ein Teiler von n (au�er 1und n) berechnet werden k�onnte.4 Angesichts des Gesamtaufwandes ist der unter (a) fal-lende Aufwand vernachl�assigbar, also kann die Berechnung einer Quadratwurzel modulon eines zuf�alligen quadratischen Restes, unter Verwendung derselben Rechenkapazit�atf�ur die Dauer eines Jahres, h�ochstens mit der Wahrscheinlichkeit 2% erfolgreich sein.Die Reduktion aus dem Beweis von Satz 1.1 ist sehr verlustarm. Nicht immer kannman so verlustarme Reduktionen �nden. Im Sinne der asymptotischen Sichtweise istdies auch nicht n�otig. So w�urde eine Reduktion, bei der dlog2(n)e3 Orakel-Aufrufe erfor-derlich w�aren, f�ur den Beweis von Satz 1.1 ausreichen. Um, gest�utzt auf eine derartigeReduktion, f�ur n feststellen zu k�onnen, da� es praktisch unm�oglich ist, Quadratwurzelnmodulo n zu berechnen, m�u�te die Zahl n nicht blo� so gew�ahlt werden, da� ihre Fakto-risierung praktisch unm�oglich ist. Sondern es m�u�te der Aufwand f�ur ihre Faktorisierungweit jenseits der Schwelle liegen, ab der ein Problem in der Praxis als praktisch unl�osbargilt.In der vorliegenden Arbeit beruhen Sicherheitsbeweise stets auf quanti�zierten Reduk-tionen. Letztlich mu� der Leser bzw. die Leserin selbst entscheiden, welche Probleme erbzw. sie als praktisch unl�osbar ansieht. Simultan zu der praktischen Sicht wird in dieserArbeit auch die asymptotische Sichtweise beachtet.Wie die schon zitierte Arbeit von Rabin [51] zeigt, ist die Betrachtung quanti�zierterReduktionen nicht neu in der Literatur. Sie wurde aber lange Zeit vernachl�assigt undallenfalls informal durchgef�uhrt. Erst in j�ungster Zeit wird ihr gr�o�ere Beachtung zuteil.Bellare und Rogaway untersuchten die \exakte Sicherheit" von public-key Chi�ren [6]und digitalen Unterschriften [7]. Die kryptographischen Hypothesen ihrer Arbeit liefernbestimmte Probleme der Zahlentheorie, die als praktisch unl�osbar gelten, u.a. das derFaktorisierung geeignet gew�ahlter ganzer Zahlen. Sie bezeichnen ein Kryptosystem als(t; p)-sicher, wenn es keinen Algorithmus gibt, der das Kryptosystem in Zeit t mit einerWahrscheinlichkeit gr�o�er als p bricht. An einigen Stellen dieser Arbeit werden wir unsauf diesen Begri� beziehen, uns sonst aber, wie in diesem Abschnitt, mit einer summa-rischen Betrachtung des Verlustes begn�ugen.Die Reduktion aus dem Beweis von Satz 1.1 erlaubt Aussagen �uber beliebige ganzzahligen ("wenn es praktisch unm�oglich ist, nichttriviale Teiler der Zahl n zu �nden, . . .\).Analog dazu nutzen Bellare, Canetti und Krawczyk [5] quanti�zierte Reduktionen f�ur die"konkrete Sicherheitsanalyse\ pseudozuf�alliger Funktionen ohne Sicherheitsparameter.4Die Annahme, da� die Faktorisierung geeignet gew�ahlter Zahlen praktisch unm�oglich ist, ist zwar all-gemein verbreitet, aber unbewiesen. In der Kryptographie ist es �ublich, mit derartigen Vermutungenals kryptographischen Hypothesen zu arbeiten. Man kennt bisher kein geeignetes Problem, dessenL�osung beweisbar praktisch unm�oglich ist.8



1.4 Zielsetzung und Inhalt der vorliegenden ArbeitSimple analysis is a good thing, if it doesn't weaken the cipher. { C. PlumbMit dem systembasierten Ansatz erh�alt man sehr e�ziente Kryptosysteme, kann aberkaum Aussagen �uber ihre Sicherheit machen. Bestenfalls kann man beweisen, da� ein-zelne, bereits bekannte Methoden der Kryptoanalyse unm�oglich sind. Andererseits erh�altman mit dem systembasierten Ansatz Kryptosysteme, die oft um mehrere Zehnerpo-tenzen schneller sind als die besten auf der Basis komplexit�atstheoretischer Methodenentworfenen Kryptosysteme [70]. Der vorliegenden Arbeit liegt der Versuch zugrunde,m�oglichst e�ziente Kryptosysteme mit Methoden der Komplexit�atstheorie zu entwerfen.Man beachte, da� man mit komplexit�atstheoretischen Methoden nicht nur Anhaltspunk-te f�ur die Vermutung �ndet, da� ein gegebenes Kryptosystem tats�achlich sicher ist. Manerh�alt auch formale Kriterien, unter welchen Umst�anden bestimmte Kryptosysteme nichtbenutzt werden sollten { n�amlich dann, wenn die Voraussetzungen f�ur ihre Sicherheits-beweise nicht erf�ullt sind. Der systembasierte Ansatz in der Kryptographie liefert imallgemeinen keine derartigen Kriterien.In Kapitel 2 werden grundlegende Begri�e der Kryptographie motiviert und de�niert.Auch einige schon in der Einleitung informell beschriebene und benutzte Begri�e werdenin diesem Kapitel noch einmal und genauer eingef�uhrt. Dazu geh�ort der Begri� derpraktischen Unl�osbarkeit, im asymptotischen und im praktischen Sinn.Der Rest der Arbeit gliedert sich in zwei Teile, in denen zwei grunds�atzlich verschie-dene Ans�atze verfolgt werden. In Kapitel 3 gehen wir von einem bestimmten Problemaus, dem exakten Handlungsreisendenproblem (XTSP) und entwerfen Kryptosysteme aufder Basis des XTSP. Sicherheitsbeweise f�ur diese Kryptosysteme setzen die praktischeUnl�osbarkeit des XTSP als kryptographische Hypothese voraus. In Kapitel 4 dagegensetzen wir lediglich die Existenz pseudozuf�alliger Funktionen voraus.5 Es werden Block-chi�ren entworfen, die pseudozuf�allige Funktionen als Bausteine verwenden und derenSicherheit nur von der Pseudozuf�alligkeit dieser Bausteine abh�angt.Im Einzelnen gehen wir in Kapitel 3 wie folgt vor: In den Abschnitten 3.1 und 3.2 wer-den das XTSP untersucht und notwendige Vorarbeiten geleistet. Es folgen Beschreibungund Sicherheitsnachweis eines auf dem XTSP basierenden zero-knowledge Identi�kati-onsprotokolls. Die Abschnitte 3.5 und 3.6 sind der Suche nach e�zienten Algorithmengewidmet, exakte Handlungsreisendenprobleme zu l�osen. Ausgehend von den besten dortgefundenen Algorithmen wird eine mutma�lich sichere Wahl der Sicherheitsparametervorgeschlagen. In Abschnitt 3.7 wird der Aufwand f�ur einen Identi�kationsvorgang unter-sucht. Es zeigt sich, da� bei einem praktischen Einsatz des Protokolls besonders auf denKommunikationsaufwand geachtet werden mu�. Insbesondere werden spezielle Protokoll-varianten behandelt, um den Kommunikationsaufwand eines Identi�kationsvorganges zubeschr�anken. Im Rest des Kapitels, der nur aus zwei Abschnitten besteht, werden eine5Pseudozuf�allige Funktionen existieren genau dann, wenn es Einwegfunktionen gibt, siehe Abschnitt2.1. Dies ist ein bekanntes Resultat, das in Kapitel 4 nicht weiter vertieft wird. 9



kryptographische Hashfunktion und ein pseudozuf�alliger Bitgenerator de�niert, ihre Si-cherheit nachgewiesen und ihre E�zienz diskutiert. Die Bedeutung dieses Teils der vorlie-genden Arbeit liegt darin, da� hier ein Teilgebiet der Kryptographie bearbeitet wird, aufdem sich der komplexit�atstheoretische Ansatz gegen�uber dem systembasierten bisher alsbesonders erfolglos erwiesen hat, bzw. wo der E�zienz-Unterschied zwischen den bisherbekannten besten komplexit�atstheoretisch begr�undeten Kryptosystemen und den bestensystembasierten Kryptosystemen besonders gro� ist. Au�erdem gibt es kaum Ans�atze, dieSicherheit scheinbar einfacher kryptographischer Grundoperationen wie Einweg-Hashingoder pseudozuf�alliger Bit-Erzeugung auf die praktische Unl�osbarkeit NP-harter Proble-me zur�uckf�uhren, vgl. den Anfang von Kapitel 3. Zwar erreichen auch die hier darge-stellten Kryptosysteme nicht die E�zienz der besten systembasierten Kryptosysteme,doch stellen sie einen Ansatz dar, den E�zienz-Unterschied zu verringern. Wegen derVorarbeiten aus den Abschnitten 3.1 bis 3.7 f�allt dieser Teil des Kapitels sehr kurz aus.Kapitel 4 ist wie folgt gegliedert: Abschnitt 4.1 behandelt eine Konstruktion von be-weisbar sicheren Blockchi�ren, sogenannten "Luby-Racko� Chi�ren\, aus Pseudozufalls-funktionen. Das zentrale Resultat dieses Kapitels besagt, da� unbalancierte Luby-Racko�Chi�ren sicher sind. Es verallgemeinert einen Satz von Luby und Racko� [29]. Alle weite-ren Ergebnisse sind Versch�arfungen des zentralen Resultats, Anwendungen vorangegan-gener Resultate oder Anwendungen der verwendeten Beweismethode. In den Abschnit-ten 4.2 und 4.3 werden Versch�arfungen des Hauptsatzes gefunden. Diese Versch�arfun-gen erlauben vermehrte Variationsm�oglichkeiten bei der Konstruktion von Luby-Racko�Chi�ren { beweisbar ohne Verlust der Sicherheit. Es folgt Abschnitt 4.4, in dem dieAuswahl geeigneter Pseudozufallsfunktionen und ihre Auswirkung auf die E�zienz derentsprechenden Blockchi�re behandelt werden. Abschnitt 4.5 nutzt bisherige Resulta-te f�ur die Kryptoanalyse eines im praktischen Einsatz be�ndlichen Kryptosystems. DieSicherheitsbeweise in Kapitel 4 sind durchweg Reduktionen, Abschnitt 4.6 behandeltihre Quanti�zierung. Zur tats�achlichen Realisierung von Luby-Racko� Chi�ren brauchtman geeignete Pseudozufallsfunktionen als Bausteine. In den Abschnitten 4.7{4.9 wirddie Verwendung systembasiert entworfener Pseudozufallsfunktionen als Bausteine unter-sucht. Dieser Ansatz, also die Kombination des komplexit�atstheoretischen Ansatzes mitdem systembasierten6, erweist sich als �uberraschend erfolgreich. Die derart konstruier-ten Chi�ren sind vergleichbar e�zient wie die schnellsten rein systembasiert entworfe-nen Blockchi�ren. Es folgen weitere Anwendungen der selben Beweismethodik in denAbschnitten 4.10 und 4.11. Behandelt werden das paradox erscheinende Problem, mitlangsamen Smartcards schnell zu verschl�usseln, und Luby-Racko� Chi�ren, die beson-ders anspruchsvollen Sicherheitskriterien gen�ugen. In Abschnitt 4.12 schlie�lich wird aufj�ungste Forschungsergebnisse auf dem Gebiet der Luby-Racko� Chi�ren hingewiesen.6Anwendungen der Kryptographie sind meist komplexeSysteme und von der sicheren Realisierung meh-rerer Komponenten abh�angig. In unserem Fall haben wir ein Konstruktionsprinzip, das zu beweis-bar sicheren Blockchi�ren f�uhrt, wenn die verwendeten Bausteine sicher sind. Die Sicherheit dertats�achlich verwendeten Bausteine ist aber eine unbewiesene Vermutung. Werden diese Bausteineohnehin in der Anwendung verwendet und h�angt die Sicherheit der Anwendung von der Sicher-heit dieser Bausteine ab, kann man durch die Verwendung einer so konstruierten Blockchi�re dieAbh�angigkeit von einer zus�atzlichen unbewiesenen Vermutung vermeiden.10



1.5 Ver�o�entlichungen[. . . ] nothing substitutes for extensive peer review and years of analysis. { B. SchneierTeile des in Kapitel 3 enthaltenen Materials sind in den folgenden Artikeln erschienen:� S. Lucks (1994), How to Exploit the Intractability of Exact TSP for Cryptography,Fast Software Encryption, Springer LCS 1008, 298{304.� S. Lucks (1995), How Traveling Salespersons Prove their Identity, Fifth IMA Con-ference on Cryptography and Coding, Springer LNCS 1025, 142{149.Teile des in Kapitel 4 enthaltenen Materials sind in den folgenden Artikeln erschienen:� S. Lucks (1996), Faster Luby-Racko� Ciphers, Fast Software Encryption, SpringerLNCS 1039, 189{203.� S. Lucks (1996), BEAST: A Fast Block Cipher for Arbitrary Blocksizes, IFIP Con-ference on Computers and Communications Security, Chapman & Hall, 144{153.1.6 Anmerkungen zu Sprache und NotationMinds and parachutes are alike|they only work when they are open. { K. McCurleyIn der vorliegenden Arbeit �nden sich zahlreiche englische Fachbegri�e: Bit, ChosenCiphertext, Hash, Prover, zero-knowledge, . . . Ihre Verwendung ist auch in deutschenFachpublikationen �ublich. Sprachpuristen werden um Verst�andnis gebeten.Protokolle regeln die Kommunikation zwischen zwei oder mehr Kommunikationsteilneh-mern. In den Abschnitten 3.3 und 3.4 werden die Kommunikationsteilnehmer durch dievirtuellen Charaktere Alice, Bob, Carla und Dan repr�asentiert. Alice und Bob halten sichan das Protokoll, Carla und Dan sind Angreifer, die mit Alice und Bob kommunizierenk�onnen, ohne an das Protokoll gebunden zu sein. Die Verwendung solcher virtueller Cha-raktere dient der anschaulichen Darstellung eines Kommunikationsvorganges und ist inder Literatur weit verbreitet.In der Informatik-Literatur allgemein �ubliche Schreibweisen und Begri�e werden in dieserArbeit nicht erkl�art. Zwei Schreibweisen, die m�oglicherweise erkl�arungsbed�urftig sind,sind "2r\ und "prob[: : :]\: Es ist x 2r M ein zuf�allig gew�ahltes Element7 der Menge M ,und prob[EjB] bezeichnet die bedingte Wahrscheinlichkeit, da� das Ereignis E eintritt,wenn die Bedingung B erf�ullt ist.7Mit zuf�allig gew�ahlt, ohne weitere Bezeichnung der Wahrscheinlichkeitsverteilung, ist stets zuf�alliggem�a� Gleichverteilung gew�ahlt gemeint. 11



2 Elemente der Kryptographie
Das Hauptziel dieser Arbeit ist es, e�ziente und sichere Kryptosysteme zu entwerfen.Ein Kryptosystem ist "e�zient\, wenn seine Realisierung mit e�zienten Algorithmenm�oglich ist. Es ist "sicher\ gegen einen bestimmten Angri�, wenn das Problem, diesenAngri� durchzuf�uhren, praktisch unl�osbar ist. Wir werden uns weiter unten mit ver-schiedenen Angri�sm�oglichkeiten auf Kryptosysteme besch�aftigen. Bez�uglich E�zienzund praktischer Unl�osbarkeit betrachten wir simultan zwei Sichtweisen:1. Bei der asymptotischen Sichtweise betrachtet man Algorithmen und Problemein Abh�angigkeit von einem Parameter n. Dieser wird in der Kryptographie alsSicherheitsparameter bezeichnet. Der Ressourcenverbrauch wird asymptotisch (inn) betrachtet. F�ur uns besonders wichtig ist die Rechenzeit.T (n)-Zeit-Algorithmen hei�en e�zient, wenn es ein Polynom p gibt mit T (n) <p(n). Ein Problem hei�t praktisch unl�osbar1, wenn kein e�zienter Algorithmusexistiert, dieses Problem zu l�osen.2 Wenn nicht anders erw�ahnt, ist die Bezeichnungf�ur den Sicherheitsparameter stets n, und mit polynomiell (ohne Zusatz) ist stetspolynomiell in n gemeint.O�enbar k�onnen Probleme nur dann praktisch l�osbar sein, wenn die Ausgabegr�o�eund, bis auf Trivialf�alle, die Eingabegr�o�e polynomiell sind.Grunds�atzlich k�onnen wir statt Polynomialzeitalgorithmen auch andere vern�unfti-ge Berechnungsmodelle verwenden, z. B. Schaltkreisfamilien polynomieller Gr�o�e.Eine wichtige Ausnahme davon sind kollisionsresistente Einweg-Hashfunktionen(vgl. Abschnitt 2.3).2. Sp�atestens dann, wenn man einen Wert f�ur den Sicherheitsparameter festlegt, mu�man zur praktischen Sichtweise �ubergehen. Erst recht gilt dies f�ur kryptogra-phische Grundoperationen ohne Sicherheitsparameter.1Es ist sprachlich unsch�on, einen theoretischen und formal de�nierten Begri� mit dem Adjektiv "prak-tisch\ zu versehen { besonders, da es auch eine "praktische Sichtweise\ der "praktischen Unl�osbarkeit\gibt. Doch ist "praktisch l�osbar\ die �ubliche �Ubersetzung des englischen Begri�s \feasible". Eine Ab-weichung von der Standard-Bezeichnung scheint hier nicht gerechtfertigt.2Diese Sichtweise ist nur sinnvoll, wenn NP6=P gilt. Doch selbst im Fall NP=P w�are eine verfeinerteasymptotische Sichtweise denkbar, die nicht danach fragt, ob es zu einem Algorithmus ein Polynom pgibt, das eine obere Schranke f�ur die Laufzeit liefert, sondern nach dem Grad von p. Um so wichtigerw�are in diesem Fall die Betrachtung quanti�zierter Reduktionen.12



Ein Algorithmus gilt als um so e�zienter, je weniger Ressourcen er in Anspruchnimmt, insbesondere je schneller er ist. Ein Problem ist praktisch unl�osbar, wenn je-der Algorithmus, es zu l�osen, mehr Ressourcen in Anspruch nimmt, als ein Angrei-fer er�ubrigen kann. Ohne konkretes Wissen um die Angreifer sollte man stets pes-simistisch sein und ihre Ressourcen eher �ubersch�atzen. Eine �ubliche Einsch�atzungist z.B.: ,Die Angreifer verf�ugen f�ur ein Jahr �uber die gesamte derzeit auf der Weltexistierende Rechenkapazit�at.'Als Berechnungsmodell dient uns das der probabilistischen Turingmaschine. Analysender Laufzeit von Algorithmen liegt das Modell der Registermaschine (\random accessmachine", kurz RAM) zugrunde (vgl. Abschnitt 1.5.1 in [39]). Eine RAM verf�ugt �uber ei-ne unendliche Anzahl von Registern, die ganze Zahlen beliebiger Gr�o�e speichern k�onnen.Elementaroperationen einer RAM sind lesende und schreibende Registerzugri�e, arith-metische Grundoperationen (also "+\, "�\, "�\ und "=\), der Vergleich zweier Zahlenund bedingte und unbedingte Spr�unge im RAM-Programm. W�ahrend die Turingma-schine als abstraktes mathematisches Modell gilt, entsprechen Registermaschinen realenRechnern { mit einer Ausnahme: Reale Rechner haben nur endlich viele endlich gro�eRegister (bzw. Speicherpl�atze).Zur Berechnung der Laufzeit einer RAM gibt es zwei Modelle: Das Einheitskostenma�und das logarithmische Kostenma�. Einheitskosten sind de�niert durch die Anzahl derElementaroperationen bei der Ausf�uhrung eines Algorithmus. F�ur die Berechnung derlogarithmischen Kosten ist zu den Einheitskosten die Anzahl der bei allen Elementarope-rationen mit Operanden (also jeder arithmetischen Grundoperation und jedem Vergleich)zur Darstellung der Operanden erforderlichen Bits zu addieren. In der vorliegenden Ar-beit gilt das logarithmische Kostenma�.3In der Praxis ist es situationsabh�angig, ob ein Algorithmus bzw. ein Kryptosystem alse�zient eingestuft wird oder nicht. Erst recht k�onnen urspr�unglich praktisch unl�osbareProbleme im Laufe der Zeit dank des technischen Fortschritts l�osbar werden. Z. B. warbei seiner Einf�uhrung in den siebziger Jahren die Schl�ussell�ange des amerikanischen DES(\data encryption standard") von nur 56 Bits zwar umstritten, allgemein galt es jedoch3Die Einheitskosten k�onnen die tats�achlich anfallende Rechenzeit grob unterschreiten { es gibt sogarAlgorithmen, die auf einer RAM im Einheitskostenma� polynomielle Zeit, auf einer Turingmaschinedagegen exponentielle Zeit ben�otigen. Derart gro�e Unterschiede zum Modell der Turingmaschinenl�a�t das logarithmische Kostenma� nicht zu.Mit Bezug auf reale Rechner ist das logarithmische Kostenma� allerdings auch problematisch. RealeRechner haben Register (bzw. Speicherzellen) fester Gr�o�e, typischerweise 8{64 Bit. Eine Grundope-ration der RAM mu� also tats�achlich durch mehrere derart beschr�ankte Grundoperationen simuliertwerden. Logarithmische Kosten k�onnen nur dann einen realistischen Eindruck der Rechenzeit vermit-teln, wenn die Anzahl der beschr�ankten Elementaroperationen linear in der Anzahl der Eingabebitsder simulierten RAM-Elementaroperation ist. Dies ist f�ur Addition, Subtraktion und Vergleich keinProblem, wohl aber f�ur Multiplikation und Division (vgl. [26, 69]).Bei einigen der in der vorliegenden Arbeit betrachteten Algorithmen werden gro�e ganze Zahlenaddiert bzw. verglichen. Deswegen ist das Einheitskostenma� f�ur uns nicht sinnvoll. Dagegen tretenPunktrechnungen mit gro�en ganzen Zahlen nicht auf. Dies rechtfertigt die Verwendung des logarith-mischen Kostenma�es. 13



als nicht realisierbar, den DES mit \brute force"-Methoden zu brechen. Heute ist derBau geeigneter Hardware realisierbar, mit der im Durchschnitt ein DES-Schl�ussel in 312Stunden gebrochen werden kann [71].Weil in der Praxis die Begri�e "E�zienz\ und "praktische Unl�osbarkeit\ nicht formalde�nierbar, sondern situationsabh�angig sind, ist eine theoretisch zufriedenstellende Aus-sage wie ,wenn es einen e�zienten Algorithmus gibt, das Kryptosystem A zu brechen,dann gibt es einen e�zienten Algorithmus, das Problem B zu l�osen' zu schwach f�ur denEntwurf praktikabler Kryptosysteme. Mit Hilfe von quanti�zierten Reduktionen suchenwir Aussagen der Form: ,Wenn das Problem B (p0; t0)-schwierig ist, dann ist das Kryp-tosystem A (t; p)-sicher' (in Anlehnung an die in der Einleitung erw�ahnte Schreibweisevon Bellare und Rogaway [6, 7]). Dabei wird angestrebt, da� die Sicherheit des Kryp-tosystems A und die H�arte des Problems B eng miteinander verkn�upft sind, also da�weder t� t0 noch p� p0 gilt. Das Problem B liefert damit so etwas wie eine ,Me�latte'f�ur das Kryptosystem A.In Anlehnung an das bisher Gesagte bezeichnen wir eine Wahrscheinlichkeit als "ver-nachl�assigbar\, wenn sie f�ur jedes Polynom p schneller als 1=p(n) gegen Null geht bzw.(aus praktischer Sicht) wenn sie ,extrem klein' ist. Die Wahrscheinlichkeit P (n) hei�t"�uberw�altigend\, wenn ihr Komplement 1� P (n) vernachl�assigbar ist.Abgesehen davon, da� die praktische Sichtweise auf die "praktische Unl�osbarkeit\ nichtformal de�nierbar ist, f�uhrt die praktische Sichtweise, anders als die asymptotische, nichtzu einer abgeschlossenen Begri�sbildung. So ist die Eigenschaft, im Sinne der asymptoti-schen Sichtweise e�zient reduzierbar zu sein, transitiv. Mit anderen Worten: Wenn mandas Problem A e�zient auf das Problem B reduzieren kann und das Problem B e�zientauf das Problem C, dann kann man auch das Problem A e�zient auf das Problem Creduzieren. Um aber den Verlust der Reduktion von A auf C zu berechnen, mu� man dieVerluste der beiden einzelnen Reduktionen berechnen oder direkt eine Reduktion vomProblem A auf das Problem C untersuchen.2.1 Bausteine f�ur KryptosystemeIn diesem Abschnitt de�nieren wir pseudozuf�allige Bit-, Funktions- und Permutationsge-neratoren. Diese Begri�e aus der Komplexit�atstheorie werden im Rest der vorliegendenArbeit f�ur die Konstruktion von Kryptosystemen genutzt.De�nition: Ein Bitgenerator ist ein e�zienter Algorithmus zur Berechung von Funk-tionen der Form f : f0; 1gn �! f0; 1gl(n) f�ur l(n) > n:In der Kryptographie braucht man insbesondere Bit-Generatoren, deren l(n)-Bit Ausga-be praktisch unm�oglich von einem l(n)-Tupel von Zufallsbits zu unterscheiden ist { wenndie Eingabe 2r f0; 1gn ist. Dies motiviert die folgende Begri�sbildung: Sei A ein beliebi-ger probabilistischer Algorithmus, der bei Eingabe eines l(n)-Bit Strings S in Zeit t denWert A(S) 2 f0; 1g liefert. Wir bezeichnen mit Prand die bedingte Wahrscheinlichkeit,14



da� A bei zuf�alliger Eingabe eine 1 liefert. Analog de�nieren wir Ppseu, alsoPrand(A) = prob[A(S) = 1jS 2r f0; 1gl(n)] undPpseu(A) = prob[A(S) = 1jS = f(x); x 2r f0; 1gn]:De�nition: Die Unterscheidungswahrscheinlichkeit des Bitgenerators f bez�uglich Aist die Di�erenz pA�(n) = ��Prand � Ppseu�� : Der Bitgenerator f : f0; 1gn �! f0; 1gl(n)ist pseudozuf�allig, wenn f�ur alle Polynomialzeitalgorithmen A mit l(n) Eingabe-Bits undeinem Ausgabe-Bit und alle Polynome p das Produkt pA�(n)�p(n) gegen Null konvergiert.Pseudozuf�allige Bitgeneratoren existieren genau dann, wenn Einweg-Funktionen existie-ren, siehe [22] und [20]. Die Ausgabe eines pseudozuf�alligen Bitgenerators ist ein pseu-dozuf�alliger Bit-String. Die iterierte Anwendung eines pseudozuf�alligen Bitgeneratorserm�oglicht die Erzeugung pseudozuf�alliger Bit-Strings beliebiger (aber polynomieller)L�ange aus einem n-Bit Startwert. Der Startwert ist der erste interne Zustand des Gene-rators; bei jeder Iteration werden von den l(n) erzeugten pseudozuf�alligen Bits l(n)� nausgegeben, die restlichen n Bits dienen als neuer interner Zustand.Im Anwendungsfall m�ussen wir eine ,sehr gro�e' Zeitschranke t festlegen und daf�urSorge tragen, da� f�ur jeden t-Zeit-Algorithmus die UnterscheidungswahrscheinlichkeitpA� ,klein genug' ist. F�ur festes n und gen�ugend Zeit T gibt es nat�urlich stets einenT -Zeit-Algorithmus B mit pB� � 1� 2n�l(n).De�nition: Ein Funktionsgenerator ist ein e�zienter Algorithmus zur Berechnung einerFunktion G : f0; 1gk(n) � f0; 1gn �! f0; 1gm, mit polynomiell gro�em k(n). Man kannG auch als von K 2 f0; 1gk(n) abh�angige Familie von Funktionen f0; 1gn �! f0; 1gmbetrachten. Eine Zufallsfunktion ist eine Funktion g : f0; 1gn �! f0; 1gm. Jedem der2n Eingabe-Werte sind m Zufallsbits als Ausgabe zugeordnet. Der FunktionsgeneratorG : f0; 1gk(n) � f0; 1gn �! f0; 1gm hei�t pseudozuf�allig, wenn f�ur K 2r f0; 1gk(n)die Funktion g mit g(x) = G(K;x) praktisch unm�oglich von einer Zufallsfunktion zuunterscheiden ist.Dabei kann man, um �uber die Zuf�alligkeit der Funktion g : f0; 1gn �! f0; 1gm zuentscheiden, keine Beschreibung von g verwenden. Es gibt 22n2m derartige Funktionen.Zuf�allig eine Funktion zu w�ahlen, die mit polynomiell vielen Bits beschrieben werdenkann, ist �uberw�altigend unwahrscheinlich.Wir betrachten einen probabilistischen t-Zeit-Algorithmus A mit einem g-Orakel. A kannzu jedem Zeitpunkt seiner Abarbeitung dem Orakel eine Eingabe xi geben und vonihm den Funktionswert g(xi) verlangen, siehe Abbildung 2.1. Das Orakel verbrauchtdabei soviel Rechenzeit, wie A selbst f�ur die Berechnung eines Wertes G(K;xi) brauchenw�urde4. Die Ausgabe von A ist entweder eine 0 oder eine 1.Bezeichnung: Analog zu pseudozuf�alligen Bitgeneratoren kann man pseudozuf�alligeFunktionsgeneratoren de�nieren. Prand ist die bedingte Wahrscheinlichkeit, da� A eine4Manche Autoren, z.B. Lai [27], unterscheiden zwischen der Anzahl der vom Orakel gelieferten Werte(\data-complexity") und dem Aufwand ohne Ber�ucksichtigung der Orakel-Befragungen (\processing-complexity"). 15
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Abbildung 2.1: Befragung eines g-Orakels.1 liefert, wenn g eine Zufallsfunktion ist. Ppseu steht f�ur die Wahrscheinlichkeit, da� Aeine 1 liefert bei K 2r f0; 1gk und g(x) = G(K;x). Die Unterscheidungswahrschein-lichkeit von G bez�uglich A ist ��Prand � Ppseu�� : Ist G : f0; 1gk � f0; 1gn �! f0; 1gm einpseudozuf�alliger Funktionsgenerator und K 2r f0; 1gk , dann ist g(x) = G(K;x) einepseudozuf�allige Funktion.Bezeichnung: Analog zu dem bisherigen Vorgehen betrachten wir auch Zufallsfunk-tionen g : f0; 1g� �! f0; 1gm und (pseudozuf�allige) Funktionsgeneratoren G : f0; 1gk �f0; 1g� �! f0; 1gm mit beliebiger endlicher Eingabel�ange. "Beliebig\ ist aus asymptoti-scher Sicht nat�urlich immer noch polynomiell.Goldreich, Goldwasser und Micali [18] konstruierten pseudozuf�allige Funktionsgenerato-ren f0; 1gn0 � f0; 1gm �! f0; 1gn aus pseudozuf�alligen Bitgeneratoren wie folgt: Seienf 0 : f0; 1gn0 �! f0; 1g2n0 und f : f0; 1gn0 �! f0; 1gn pseudozuf�allige Bitgeneratoren.Wenn wir einen von beiden gegeben haben, k�onnen wir den anderen daraus durch Iterie-ren oder Abschneiden von Bits konstruieren. SeiK 2r f0; 1gn0 . Die Funktionen f 00 und f 01bezeichnen die linke und die rechte H�alfte der Ausgaben von f 0, also f 00(x) = (y1; : : : ; yn)und f 01(x) = (yn+1; : : : ; y2n) mit (y1; : : : ; y2n) = f 0(x). Dann istFK(x) : f0; 1gm �! f0; 1gn; FK(x1; : : : ; xm) = f(f 0x1(f 0x2(: : : (f 0xm(K)) : : :)))eine pseudozuf�allige Funktion, und F : f0; 1gn0 � f0; 1gm �! f0; 1gn mit F (K;x) =FK(x) ist ein pseudozuf�alliger Funktionsgenerator. Wir k�onnen uns die Funktion FK alsBin�arbaum vorstellen. Bei der Berechung des Wertes FK(x1; : : : ; xm) beginnt man an derWurzel K, verzweigt { abh�angig von xm 2 f0; 1g { entweder in den Teilbaum mit derWurzel f 00(K) oder in den mit der Wurzel f 01(K), . . . , bis schlie�lich das Blatt f 0x1(: : :)16



erreicht ist. Dieses Blatt repr�asentiert n0 pseudozuf�allige Bits. Um n pseudozuf�alligeBits zu erhalten, wenden wir die Funktion f an. In der Praxis kann man die Laufzeit alsproportional zu m ansehen { mit einer Proportionalit�atskonstanten, die so gro� ist, da�einem tats�achlichen Einsatz der Konstruktion enge Grenzen gesetzt sind.Bezeichnung: Oft betrachtet man statt allgemeiner Zufallsfunktionen f0; 1gn �!f0; 1gm zuf�allige Permutationen �uber f0; 1gn. Die De�nitionen f�ur (pseudozuf�allige) Per-mutationsgeneratoren und (pseudozuf�allige) Permutationen sind analog zu allgemeinenFunktionen.Man beachte, da� die Umkehrfunktion einer pseudozuf�alligen Permutation zwar existie-ren mu�, aber nicht notwendigerweise ein e�zienter Algorithmus, sie zu berechnen.Luby und Racko� [29] beschrieben die Konstruktion pseudozuf�alliger Permutationsge-neratoren unter Einsatz pseudozuf�alliger Funktionsgeneratoren. Auf ihren Ansatz wirdin Kapitel 4 n�aher eingegangen.2.2 Flu�chi�ren und Blockchi�renDer Einsatz von Flu�- oder Blockchi�ren sch�utzt die Vertraulichkeit von Daten. In die-ser Arbeit beschr�anken wir uns auf symmetrische Chi�ren, d.h., alle legitimen Nutzerbenutzen einen gemeinsamen Schl�ussel, der geheim bleiben mu�.Das klassische Modell f�ur symmetrische Chi�ren stammt von Shannon [64], siehe Abb.2.2. In diesem Modell vereinbaren Sender und Empf�anger unter Benutzung eines sicherenKanals einen geheimen Schl�ussel K (\key"). Der Sender benutzt K, um den Klartext Xmit Hilfe der Verschl�usselungsoperation E (\encrypt") in den Chi�retext Y zu �uberset-zen. Y wird �uber einen unsicheren Kanal an den Empf�anger �ubertragen. Der Empf�angerbenutzt K, um den Chi�retext Y mit Hilfe der Entschl�usselungsoperationD (\decrypt")in den Klartext X zur�uckzuverwandeln. Potentielle Angreifer kennen Y ; alles, was derlegitime Empf�anger den Angreifern voraus hat, ist die Kenntnis von K. Dies spiegeltKerkho�s Prinzip wieder, die Sicherheit von Kryptosystemen nicht von Geheimnissenabh�angig zu machen { mit Ausnahme des geheimen Schl�ussels.Kerkho�s Prinzip:Die Sicherheit eines Kryptosystems darf nicht von der Geheimhaltung des Ver- und Ent-schl�usselungsprozesses abh�angen, nur von der Geheimhaltung des geheimen Schl�ussels.Kann man, unter Beachtung von Kerkho�s Prinzip, �uberhaupt sichere Chi�ren �nden?Die Antwort lautet "ja\, es gibt sogar beweisbar sichere Chi�ren.Man kann X, Y und K im Shannon-Modell als Zufallsvariablen auffassen { und, wieAbb. 2.2 nahelegt, X und K als voneinander unabh�angige Zufallsvariablen. Ideal w�arees sicherlich, wenn sogar X und Y voneinander unabh�angig w�aren. Dann w�urden abge-fangene Chi�retexte Y keine R�uckschl�usse auf X erlauben. 17
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Abbildung 2.2: Shannons Modell f�ur verschl�usselte Kommunikation.QKlar: Klartext-Quelle, QSchl: Schl�ussel-Quelle E: Verschl�usseler,SKlar: Klartext-Senke, D: Entschl�usseler.Eine Chi�re hei�t perfekt, wenn die Gesamtheit aller mit dem gleichen Schl�ussel ver-schl�usselten Klartexte statistisch unabh�angig von ihren korrespondierenden Chi�retex-ten ist. Informationstheoretisch betrachtet mu� ein Schl�ussel f�ur eine perfekte Chi�re da-mit mindestens soviel Information umfassen, wie alle Klartexte, die mit ihm verschl�usseltwerden, zusammen.Vernam (um 1920) wird die folgende Chi�re zugeschrieben: M ist eine endliche Gruppemit der Gruppenoperation 
. Die Schl�ussel K1, K2, . . . 2 M sind voneinander un-abh�angige Zufallswerte, und es gilt die Beziehung Yi = Xi 
 Ki zwischen KlartextenXi 2 M und Chi�retexten Yi 2 M . 1949 bewies Shannon [64] f�ur die Vernam-Chi�re,oft auch als \one-time pad" bezeichnet, da� sie perfekt ist.Perfektion kann man zwar anstreben, aber fast nie erreichen. Auf die angewandte Kryp-tographie bezogen bedeutet dies: Die Vernam-Chi�re ist zwar perfekt, aber fast immerunpraktikabel. Die Erzeugung von genug gleichverteilten und voneinander unabh�angigenSchl�usselbits kann schwierig sein, erst recht gilt dies f�ur die �Ubertragung der Schl�usselbits�uber einen sicheren Kanal sowie deren sichere Speicherung.O.B.d.A. betrachten wir nur noch den bin�aren Fall M = f0; 1g mit der Exklusiv-Oder-Funktion (XOR) als Gruppenoperation. Eine praktikable Alternative zur Vernam-Chi�reist die Verwendung eines e�zienten pseudozuf�alligen Bitgenerators. Als Schl�ussel dientder Startwert des Bitgenerators. Ist es praktisch unm�oglich, die Ausgabe des Bitgene-rators von Zufallsbits zu unterscheiden, dann ist es ebenso unm�oglich, diese Chi�re zubrechen { obwohl sie nicht perfekt ist. Unter anderem deshalb ist die Suche nach e�zi-enten pseudozuf�alligen Bitgeneratoren ein wichtiges Anliegen in der Kryptographie.18



Derartige Chi�ren, die f�ur kontinuierliches Ver- bzw. Entschl�usseln einen kontinuierli-chen, zuf�alligen oder pseudozuf�alligen Flu� von Schl�usselbits brauchen, bezeichnet manals Flu�chi�ren. Flu�chi�ren sind Transformationen, die vom Schl�ussel und von einemsich im Lauf der Zeit �andernden internen Zustand des Verschl�usselers abh�angen. Block-chi�ren dagegen operieren mit festen Transformationen von Klartextbl�ocken in Chi�re-textbl�ocke, abh�angig nur vom Schl�ussel.De�nition: Eine Blockchi�re ist ein F�unf-Tupel (MK , MX , MY , E, D) mit endli-chen Mengen MK , MX und MY und e�zient berechenbaren Funktionen E : MK �MX �! MY und D : MK �MY �! MX , so da� f�ur alle K 2 MK , X 2 MX gilt:D(K;E(K;X)) = X:MK , MX und MY bezeichnet man als Schl�usselmenge, Klartextmenge und Chi�retext-menge, E als Verschl�usselungsfunktion und D als Entschl�usselungsfunktion. Die Block-gr�o�e der Chi�re ist log2(jMX j).Wir betrachten in dieser Arbeit keine asymmetrischen (\public-key") Chi�ren, bei de-nen der Schl�ussel K = (Kp;Ks) in zwei (Teil-)Schl�ussel gespalten ist und die Kenntnisdes "�o�entlichen\ Teils Kp reicht, E(K;X) zu berechnen, w�ahrend die Berechnung vonD(K;Y ) ohne Kenntnis von Ks praktisch unm�oglich ist.Soweit nicht anders erw�ahnt, sind bei den in dieser Arbeit betrachteten Blockchi�renstets Chi�retextmenge und Klartextmenge gleich, also MX = MY . Dann ist E einePermutation und D die Umkehrpermutation von E.Bei Angri�en auf Blockchi�ren werden typischerweise nach und nach Paare der Form(X1; E(K;X1)), (X2; E(K;X2)), . . . , (Xq; E(K;Xq)) bekannt. Das Ziel von Angreifern,die den geheimen Schl�ussel K nicht kennen, besteht meist darin, zu weiteren Chi�re-textbl�ocken E(K;Xq+1), E(K;Xq+2), . . . die passenden Klartexte Xq+1, Xq+2, . . . zubestimmen. Besonders sicher ist eine Blockchi�re o�enbar dann, wenn f�ur Xq+1 62 fX1;X2; . . . , Xqg der Wert E(K;Xq+1) unabh�angig ist von den Werten E(K;X1), E(K;X2),. . . , E(K;Xq) { abgesehen von der Beziehung E(K;Xq+1) 6= E(K;Xi) f�ur i 2 f1; : : : qg,die gilt, weil E eine Permutation ist.Mit anderen Worten, die "sicherste\ Blockchi�re { von Shannon [64] als \random cipher"bezeichnet { ist eine Zufallspermutation. F�ur alle praktisch brauchbaren Blockgr�o�en istdie \random cipher" ganz und gar unpraktikabel. Deshalb weicht man { analog zu Flu�-chi�ren { auf pseudozuf�allige Permutationsgeneratoren aus. Diese kann man unter derEinschr�ankung verwenden, da� nicht nur die pseudozuf�alligen Permutationen, sondernauch deren Umkehrfunktionen e�zient berechenbar sind.Wir betrachten einen Angri� auf eine Blockchi�re als erfolgreich, wenn die Angreifermit signi�kanter Erfolgswahrscheinlichkeit zwischen der Blockchi�re und einer Zufalls-permutation unterscheiden k�onnen. O�en bleibt, inwieweit es f�ur Angreifer selbst nacheinem erfolgreichen Angri� schwierig ist, f�ur sie n�utzliche Information zu gewinnen, z.B.Klartexte. Dies h�angt von der konkreten Absicht der Angreifer ab und ist einer allge-meinen Untersuchung nicht zug�anglich. Wenn die Angreifer die Blockchi�re von einerZufallspermutation unterscheiden k�onnen, haben sie zumindest schon ,einen Fu� in derT�ur', und die Chi�re sollte schon deshalb als unsicher angesehen werden. 19



F�ur Angri�e auf Blockchi�ren gibt es drei klassische Modelle:(a) \Ciphertext-only attack": Angreifer haben keine zus�atzlichen Informationen au�erden abgefangenen Chi�retexten.(b) \Known-plaintext attack": Angreifer kennen zus�atzlich einige Klartexte und diezugeh�origen Chi�retexte bez�uglich des geheimen Schl�ussels K.(c) \Chosen-plaintext attack"(CPA): Angreifer k�onnen selbst Klartexte in das Sy-stem einspeisen und erhalten die zugeh�origen Chi�retexte bez�uglich des geheimenSchl�ussels K.Anders ausgedr�uckt: Angreifer k�onnen ein Verschl�usselungsorakel befragen, das,wie in Abb. 2.1, eine Verschl�usselungsfunktion g berechnet.Eine Chi�re gilt �ublicherweise als sicher, wenn sie einem CPA widersteht. Insbesondereist sie dann erst recht sicher gegen die anderen beiden Angri�e.Im allgemeinen sind Angreifer am Ziel ihrer W�unsche, wenn sie gegebene Chi�retex-te entschl�usseln k�onnen. Daher ist es scheinbar sinnlos, die m�ogliche Befragung einesEntschl�usselungsorakels in ein Angri�smodell einzubeziehen. Doch nicht immer ist dieGeheimhaltung bestimmter Chi�retexte der Sinn einer kryptographischen Anwendung,und bei manchen kryptographischen Anwendungen k�onnen Angreifer Chi�retexte selbstw�ahlen, in das System einspeisen und entschl�usseln lassen. F�ur solche Anwendungenmu� man auch eines der beiden folgenden Modelle in Betracht ziehen:(d) \Chosen-ciphertext attack" (CCA): Angreifer k�onnen ein Entschl�usselungsorakelbefragen.(e) \Combined chosen-plaintext/chosen-ciphertext attack": Angreifer k�onnen sowohlein Ver- als auch ein Entschl�usselungsorakel befragen und beliebig zwischen beidenOrakeln wechseln.Auch diese Angri�e gelten genau dann als erfolgreich, wenn die Angreifer nachweisenk�onnen, da� die Blockchi�re wahrscheinlich keine Zufallspermutation ist.Bei Blockchi�ren mit gleich gro�en Klartext- und Chi�retextmengen verschwindet derUnterschied zwischen CPAs und CCAs { nur mu� man daran denken, die Rollen vonVer- und Entschl�usselungsfunktion gegebenenfalls miteinander zu vertauschen. Wir spre-chen in diesem Fall von einseitigen Angri�en. Entsprechend hei�en \combined chosen-plaintext/chosen-ciphertext" Angri�e auch zweiseitige Angri�e.Einseitige Angri�e in unserem Sinne werden in der Literatur oft auch als adaptiv be-zeichnet. Z. B. spricht man oft von \adaptive chosen-plaintext attacks", weil die Angrei-fer die Orakel-Eingabe Xi abh�angig von den bisherigen Orakel-Ausgaben g(X1), . . . ,g(Xi�1) w�ahlen k�onnen. Ebenso spricht man bei zweiseitigen Angri�en oft von adap-tive chosen-plaintext/chosen-ciphertext attacks. Da nicht-adaptive Angri�e nur seltenbetrachtet werden, verzichten wir auf den Zusatz "adaptiv\.20



2.3 Kryptographisches HashingHashfunktionen sind Funktionen, deren Eingabemenge gr�o�er ist als die Ausgabemenge.In dieser Arbeit betrachten wir oft Hashfunktionen, die eine Eingabe beliebiger L�angezu einer Ausgabe fester L�ange verarbeiten. Asymptotisch betrachtet und bezogen aufden Sicherheitsparameter n, darf die Eingabe nat�urlich nur polynomiell gro� werden.Kryptographische Hashfunktionen braucht man, um die Authentizit�at von Daten zu�uberpr�ufen. Derartige Hashfunktionen k�onnen von einem geheimen Schl�ussel abh�angen{ in diesem Fall spricht man von einem \message authentication code" (MAC) { oderals Einweg-Hashfunktionen (1W-HF) ohne Schl�ussel benutzbar sein. 1W-HF k�onnen au-�erdem noch kollisionsresistent oder universell sein { oder keins von beidem.@@@@R����	 @@@@R
����	MAC kollisionsresistentEinwegkryptographische Hashfunktionen

universellAbbildung 2.3: Einteilung der kryptographischen Hashfunktionen.Eine vor allem in j�ungerer Zeit oft zus�atzlich an Hashfunktionen gestellte Forderung ist,pseudozuf�allig zu sein bzw. sich wie eine zuf�allige Funktion zu verhalten. Anderson [1]demonstriert, wie gef�ahrlich es sein kann, diese Bedingung zu verletzen.Einweg-Hashfunktionen (1W-HF) werden oft genutzt, um elektronische Fingerabdr�uckevon Daten und Programmen anzulegen. Vergleicht man die urspr�unglich genommenenFingerabdr�ucke mit den Ist-Werten, kann man Manipulationen an den Daten bzw. Pro-grammen entdecken.De�nition: Die Funktion h : f0; 1g� �! f0; 1gl(n) ist eine Einweg-Hashfunktion, wennbei gegebenen m und X 2r f0; 1gm der Wert h(X) e�zient berechenbar ist, es hingegenpraktisch unm�oglich ist, einen Bit-String Y 2 f0; 1g� mit h(X) = h(Y ) zu �nden.Manchmal braucht man eine st�arkere De�nition. Es k�onnte bei 1W-HF m�oglich sein,zwei Eingaben X;Y 2 f0; 1g� mit h(X) = h(Y ) zu fabrizieren. Wenn X z.B. ein Vertragist und der Hashwert h(X) digital unterschrieben wurde, dann k�onnte die Partei, die Xformuliert hat, tats�achlich ein Paar (x; y) von Vertr�agen fabriziert haben mit h(X) =h(Y ). F�ur Dritte w�are nicht zu entscheiden, ob X oder Y der g�ultige Vertrag ist.De�nition: Die 1W-HF h : f0; 1g� �! f0; 1gl(n) ist kollisionsresistent (bzw. einekollisionsresistente Hashfunktion), wenn es praktisch unm�oglich ist, ein Paar (X;Y ) 2(f0; 1g�)2 zu �nden mit h(X) = h(Y ). Ein solches Paar (X;Y ) hei�t Kollision. 21



Man beachte, da� ein Sicherheitsbegri�, der auf nichtuniformen Berechnungsmodellenwie Schaltkreisfamilien polynomieller Gr�o�e beruht, f�ur kollisionsresistente Hashfunktio-nen sinnlos ist. Egal, wie gro� der Sicherheitsparameter n gew�ahlt wird, es gibt unendlichviele Kollisionen. Kennt man eine, ist die Konstruktion eines Schaltkreises zu ihrer Aus-gabe trivial. Der Aufwand zur Berechnung eines Schaltkreises, also zur Kollisionssuche,hat keinen Ein
u� auf die Schaltkreisgr�o�e.W�ahrend die De�nitionen f�ur Einweg- und kollisionsresistente Hashfunktionen (und auchf�ur MACs, s.u.) praktische Erfordernisse widerspiegeln, sind universelle 1W-HF mehr vontheoretischem Interesse.De�nition: Sei n > l(n). Die Familie F von Funktionen fi : f0; 1gn �! f0; 1gl(n) isteine Familie universeller Einweg-Hashfunktionen, wenn es f�ur jedes X 2 f0; 1gn undzuf�allig gew�ahltes i mit �uberw�altigender Wahrscheinlichkeit praktisch unm�oglich ist, einY 2 f0; 1gn zu �nden mit h(X) = h(Y ).Hier braucht X nicht zuf�allig gew�ahlt zu sein, aber die Wahl der Funktion fi 2 Fdarf nicht von X abh�angen. Jede Familie F h�angt von dem Sicherheitsparameter n ab;strenggenommen haben wir also eine Familie von Familien von Funktionen.Wenn man eine Familie universeller 1W-HF fi : f0; 1gn �! f0; 1gl(n) gegeben hat, kannman mit Hilfe des Kompositionslemmas von Naor und Yung [44] eine Familie universellerHashfunktionen mit beliebig (aber polynomiell) gro�er Eingabe konstruieren. Das Vorge-hen ist analog zur Erzeugung von Bit-Strings beliebiger endlicher L�ange. Durch zuf�alligeWahl eines Familienmitgliedes erh�alt man mit �uberw�altigender Wahrscheinlichkeit eine1W-HF. Manche Autoren, etwa Pieprzyk und Sadeghiyan [48], unterscheiden begri�ichnicht einmal zwischen universellen und allgemeinen 1W-HF.De�nition: Ein Message Authentication Code (MAC) ist ein Tripel (MY ;MK ; h) mitendlichen Mengen MY und MK und einer e�zient berechenbaren Funktion h : MK �f0; 1g� �!MY .MACs werden dazu benutzt, zu einer Botschaft X 2 f0; 1g� mit Hilfe eines geheimenSchl�ussels K 2 MK einen Authenti�kationswert h(K;X) 2 MY zu generieren. Ein An-gri� besteht prinzipiell darin, ein neues Paar (Z;B) 2 (MY ; f0; 1g�) mit Z = h(K;B) zuerzeugen, ohne den geheimen Schl�ussel K zu kennen. Man spricht von einer \existentialforgery", wenn f�ur den Angreifer dabei der Inhalt der gef�alschten Botschaft B keine Rol-le spielt. Kerkho�s Prinzip folgend, mu� man davon ausgehen, da� die Angreifer alleskennen, nur den geheimen Schl�ussel K nicht.In Analogie zu Blockchi�ren geht man insbesondere davon aus, da� den Angreifern nachund nach Paare (h(K;S1); S1), (h(K;S2); S2), . . . bekannt werden, und man betrachtet\chosen plaintext attacks" (CPAs), bei denen die Angreifer die Klartexte S1, S2, . . .selbst w�ahlen. Wir treiben die Analogie zu Blockchi�ren noch weiter und betrachtenschon die F�ahigkeit als erfolgreichen Angri�, f�ur ein Paar (Y; S) 2 MY � f0; 1g� ent-scheiden zu k�onnen, ob es der Form (h(K;S); S) entspricht und damit authentisch ist.Dabei darf S keiner der zuvor gew�ahlten Klartexte S1, S2, . . . sein.22



De�nition: Der MAC (f0; 1gl(n) ; f0; 1gk(n); h) hei�t sicher dann und nur dann, wenndie Funktion h : f0; 1gk(n) � f0; 1g� �! f0; 1gl(n) pseudozuf�allig ist.Aus einer Vielzahl von Gr�unden w�unscht man sich Einweg-Hashfunktionen, die "pseu-dozuf�allig\ sind. Die Autoren von RIPE-MD [53] schreiben: \It is the general view thatin order to avoid possible statistical attacks, a good cryptographic function should behavelike a random function." Leider erkl�aren sie nicht, was es f�ur eine fest gew�ahlte Funk-tion bedeutet, "sich wie eine Zufallsfunktion zu verhalten.\ Fest gew�ahlten Funktionenfehlt ein zuf�alliger geheimer Schl�ussel, im Gegensatz etwa zu MACs. Wir verwenden diefolgende De�nition f�ur "Zuf�alligkeit\ fest gew�ahlter Funktionen:De�nition: Die Funktion h : f0; 1gk(n) �! f0; 1gl(n) hei�t pseudozuf�allig, wenn dieFunktion f : f0; 1gk(n)�f0; 1gk(n) �! f0; 1gl(n) mit f(K;X) = h(K�X) pseudozuf�alligist. Dabei bezeichnet � die XOR-Operation. Die Funktion h : f0; 1g� �! f0; 1gl(n) hei�tpseudozuf�allig, wenn f�ur jedes Polynom k die Restriktion hk : f0; 1gk(n) �! f0; 1gl(n)mit hk(X) = h(X) pseudozuf�allig ist.Um die Zuf�alligkeit fest gew�ahlter Funktionen zu de�nieren, scheint es nat�urlich zu sein,wie oben einen Schl�ussel K k�unstlich einzuf�uhren und mit der Eingabe zu verkn�upfen,wie wir es getan haben. Neben dem XOR sind andere Gruppenoperationen denkbar;ebenso die Konkatenation von Bit-Strings, die keine Gruppenoperation ist. Unserer De-�nition haftet demnach etwas Willk�urliches an. Immerhin stellt die Verwendung einerGruppenoperation jedoch sicher, da� f�ur jeden Schl�usselK die Wertemenge der Funktionf(K; �) nicht kleiner als die Wertemenge der Funktion h(�) ist.Symmetrische Chi�ren und MACs h�angen von einem geheimen Schl�ussel ab; deshalbkann man Angri�e auf sie mit Hilfe eines Orakels modellieren. Bei 1W-HF gilt diesnicht. Man braucht keinerlei geheime Information, um die Hashfunktion ausf�uhren zuk�onnen. In Anlehnung an Kerkho�s Prinzip m�ussen wir deshalb davon ausgehen, da�Angreifer Hashwerte alleine, ohne Hilfe eines Orakels, berechnen k�onnen.2.4 Identi�kationsprotokolleIdenti�kationsprotokolle dienen der Authenti�kation. Im Gegensatz zu kryptographi-schen Hashfunktionen werden nicht Daten authenti�ziert, sondern Kommunikationsteil-nehmer. Das �ubliche Modell f�ur Identi�kationsprotokolle sieht vor, da� ein \Veri�er"die Zugangsberechtigung zu einem Kommunikationskanal kontrolliert. Um auf den Ka-nal zugreifen zu k�onnen, mu� ein \Prover" ein interaktives Protokoll mit dem Veri�erdurchlaufen. Der Veri�er soll berechtigten Provern den Zugang erlauben, unberechtigteaber von dem Kanal ausschlie�en.De�nition: Bei einem interaktiven Protokoll (P; V ) zwischen P (Prover) und V (Veri-�er) werden zwischen P und V Nachrichten ausgetauscht. P und V sind stets e�ziente23



Algorithmen.5 Nach Ablauf des Protokolls kann V entweder akzeptieren oder verwerfen.Ein Identi�kationsschema kann man in zwei Phasen untergliedern:1. In der Initialisierungsphase erzeugt jeder Prover ein Schl�usselpaar (PK,SK), be-stehend aus einem �o�entlichen Schl�ussel PK und einem geheimen Schl�ussel SK.62. Die Operationsphase l�auft als interaktives Protokoll (P; V ) zwischen P und V ab.V kennt den �o�entlichen Schl�ussel PK von P . P weist das Wissen um den geheimenSchl�ussel nach. Ein Ablauf der Operationsphase, also ein Identi�kationsvorgang, istgenau dann erfolgreich, wenn V akzeptiert. (Man beachte, da� P die Identit�at desVeri�ers V nicht kennen mu�.)Mit View(P; V;PK) bezeichnen wir die Abfolge der bei einem Protokolldurchlauf aus-getauschten Nachrichten zwischen einem Prover P und einem Veri�er V , wobei PKder �o�entliche Schl�ussel von P ist. Da P und V probabilistische Algorithmen sind, istView(P; V;PK) eine Zufallsvariable. Ebenfalls eine Zufallsvariable ist M(PK), die Aus-gabe des e�zienten probabilistischen Algorithmus M bei Eingabe von PK.Im Rest dieses Abschnittes bezeichnet P stets einen ,ehrlichen' Prover, d.h., P kenntden geheimen Schl�ussel SK und h�alt sich an das Protokoll. Ebenso h�alt sich V stets andas Protokoll. Es bezeichne P � einen Prover, der P s geheimen Schl�ussel SK nicht kennt,aber versucht, sich als P auszugeben. Es bezeichne V � einen beliebigen Veri�er, der sichnicht notwendigerweise an das Protokoll halten mu�.De�nition: Ein Identi�kationsschema ist sicher, wenn es die folgenden beiden Eigen-schaften erf�ullt:1. Identi�kationsvorg�ange zwischen P und V sind mit �uberw�altigender Wahrschein-lichkeit erfolgreich.2. Es gibt keine Koalition fP �; V �g, so da� P � nach Einsicht in beliebig (d.h. po-lynomiell) viele Mitschriften View(P; V;PK) und View(P; V �;PK) von Identi�ka-tionsvorg�angen zwischen P und V bzw. zwischen P und V � bei einem Identi�-kationsvorgang (P �; V ) von V mit �uberw�altigender Wahrscheinlichkeit akzeptiertwird.Die Wahrscheinlichkeit wird dabei �uber der Verteilung des Schl�usselpaares (PK, SK)von P und der Zufallsentscheidungen bei Ausf�uhrung der interaktiven Protokolle derprobabilistischen Algorithmen P , V , V � und V � berechnet.In der Praxis w�unscht man sich nat�urlich, da� P � den Identi�kationsvorgang nicht einmalmit signi�kanter Wahrscheinlichkeit erfolgreich bestehen kann. Dies kann man z.B. errei-chen, indem man den Identi�kationsvorgang polynomiell oft wiederholt und den Provernur dann akzeptiert, wenn alle Teil-Identi�kationsvorg�ange zuvor erfolgreich waren.5Aus der Bedingung "P und V sind e�zient\ k�onnen wir eine obere Schranke f�ur den Nachrichtenum-fang ableiten. Insbesondere gilt bei der asymptotischen Betrachtungsweise, da� sowohl die Anzahlder Nachrichten als auch die L�ange jeder einzelnen Nachricht polynomiell sind.6Teile des �o�entlichen Schl�ussels k�onnen allen Provern gemeinsam sein. Dies ist f�ur die Bestimmungdes Speicherplatzbedarfs f�ur den �o�entlichen Schl�ussel eines Provers wichtig.24



Ein direkter Sicherheitsnachweis ist f�ur viele Identi�kationsprotokolle schwierig. Hiererweist sich der Zero-knowledge-Begri� oft als hilfreich. Neben solchen eher theoretischenN�utzlichkeitserw�agungen ist der Begri� aber auch von origin�arer praktischer Bedeutung.Der Veri�er V kann nach einem erfolgreich bestandenen Identi�kationsvorgang nur eineMitschrift View(P; V;PK) der ausgetauschten Nachrichten speichern. Solche Mitschriftenkann V aber auch alleine erzeugen. Damit ist kein schl�ussiger Nachweis m�oglich, da�ein bestimmter Identi�kationsvorgang �uberhaupt stattgefunden hat. Die Unm�oglichkeiteines solchen Nachweises ist unter Datenschutzgesichtspunkten oft ein Vorteil.De�nition: Das interaktive Protokoll (P; V ) ist zero-knowledge, wenn es zu jedemVeri�er V � einen e�zienten AlgorithmusMV � gibt, den "Simulator\, so da� es praktischunm�oglich ist, die durch die Zufallsvariablen View(P; V �;PK) undMV �(PK) induziertenWahrscheinlichkeitsverteilungen voneinander zu unterscheiden.7Bei dem Entwurf von public-key zero-knowledge Identi�kationsprotokollen benutzen wir\Commitments". Wir m�ussen den sehr technischen Begri� des Commitments nicht all-gemein de�nieren. Es gen�ugt vielmehr der folgende Spezialfall: Sei h eine pseudozuf�alligekollisionsresistente Hashfunktion. P w�ahlt S 2 f0; 1g� und R 2r f0; 1gk(n). Wir bezeich-nen S als den Inhalt des Commitments und R als Commitment-Versteck8. P berechnetdas Commitment h(SjjR), dabei bezeichnet "jj\ die Konkatenation von Bit-Strings. P�o�net das Commitment h(SjjR) durch Bekanntgabe von S undR. Aus den Eigenschaftenvon h folgt:� Weil h kollisionsresistent ist, kann P keine Bit-Strings S0 undR0 kennen, mit S0 6= Soder R0 6= R. Beim �O�nen des Commitments kann P insbesondere keinen von Sabweichenden Inhalt angeben.� Weil h pseudozuf�allig ist, kann der Veri�er V , bevor das Commitment h(SjjR)ge�o�net wird, keinerlei Information �uber dessen Inhalt S gewinnen. Selbst wenn Vden Inhalt S vermutet und lediglich R nicht kennt, ist es f�ur V praktisch unm�oglichzu veri�zieren, ob S tats�achlich der Inhalt von h(SjjR) ist. Mit anderen Worten:Der Aufwand f�ur die Veri�kation ist exponentiell in k(n).
7Unsere De�nition des Begri�s \zero-knowledge" wird auch als \computational zero-knowledge" be-zeichnet. Eine Abgrenzung zu \perfect zero-knowledge" bzw. \statistical zero-knowledge" ist f�ur denEntwurf praktikabler Kryptosysteme nicht von Bedeutung.8Auf englisch wird R als \salt" bezeichnet. 25



3 Wie man die mutma�liche H�arte desexakten Handelsreisendenproblems nutzt
In diesem Kapitel besch�aftigen wir uns mit dem exakten Handelsreisendenproblem undentwerfen ein public-key zero-knowledge Identi�kationsprotokoll, eine Einweg-Hashfunk-tion und einen pseudozuf�alligen Bitgenerator auf seiner Basis.Der komplexit�atstheoretische Ansatz war besonders in der public-key Kryptographieerfolgreich. Fast immer diente die mutma�liche praktische Unl�osbarkeit zahlentheoreti-scher Probleme, z.B. des Faktorisierungsproblems, als kryptographische Hypothese. Aufanderen Gebieten der Kryptographie, etwa im Bereich der Einweg-Hashfunktionen undder secret-key Chi�ren, gibt es bis heute kein Kryptosystem, das unter einer vern�unftigenAnnahme beweisbar sicher ist und e�zient genug f�ur den praktischen Einsatz.Alle bekannten Kryptosysteme, deren Sicherheit auf der H�arte zahlentheoretischer Pro-bleme zur�uckf�uhrbar ist, beruhen auf dem Multiplizieren gro�er ganzer Zahlen. Die sichdaraus ergebende nur m�a�ige E�zienz ist ein Anreiz, auch andere als zahlentheoretischeProbleme zu betrachten. Ein weiterer Anreiz besteht darin, da� es gef�ahrlich ist, alles,auf eine Karte' { wie die Zahlentheorie { zu setzen, solange die praktische Unl�osbarkeitder zugrundeliegenden Probleme nur eine Vermutung ist.Besonders gut untersucht sind die Klassen der NP-harten und NP-vollst�andigen Pro-bleme. Ihrer Behandlung widmeten sich auch Garey und Johnson, deren schon 1979geschriebenes Lehrbuch [16] immer noch als Standardwerk gilt. Bis heute ist die Erfor-schung dieser Klassen und der in ihnen enthaltenen Probleme ein Schwerpunkt in dertheoretischen Informatik. Zwar ist ein NP-hartes Problem nicht notwendigerweise auchpraktisch unl�osbar, selbst wenn NP6=P gilt (s.u.), doch kann die NP-H�arte zumindestdazu beitragen, Vertrauen in die praktische Unl�osbarkeit eines Problems zu gewinnen.Besonders vertrauensf�ordernd ist es nat�urlich, wenn das Problem lange bekannt ist, in-tensiv erforscht wurde und man keinen praktikablen Ansatz zu seiner L�osung kennt.Merkle and Hellman [37] entwarfen 1978 eine public-key Chi�re, die auf einem NP-hartenProblem basiert. Jedoch konnten sie die Sicherheit ihrer public-key Chi�re nicht auf diepraktische Unl�osbarkeit des zugrundeliegenden Problems reduzieren, und sp�ater wurdedie Chi�re gebrochen. In der Tat gilt es als sehr unwahrscheinlich, da� man Angri�e aufeine public-key Chi�re auf ein NP-hartes Problem zur�uckf�uhren kann.Erfolgreicher als bei public-key Chi�ren war man bei public-key zero-knowledge Identi-�kationsprotokollen. 1989 ver�o�entlichte Shamir [63] ein solches Protokoll, das auf dem\Permuted Kernel Problem" (PKP) beruht, einem NP-harten algebraischen Problem.26



Mehrere Arbeiten besch�aftigten sich mit der Frage nach der praktischen L�osbarkeit desPKP, siehe [47] und die Referenzen dort. Stern schlug 1993 [65] und 1994 [66] Protokol-le vor, die auf einem Kodierungsproblem (\Syndrome Decoding") bzw. einem Problemaus der Kombinatorik (\Constrained Linear Equations"`) beruhen. 1995 ver�o�entlichtenPointcheval [49] und Lucks [32] Protokolle, basierend auf dem \Permuted PerceptronsProblem" aus der Lerntheorie und dem graphentheoretischen exakten Handelssreisen-denproblem (XTSP). Alle diese Probleme sind NP-hart.Anders als bei public-key zero-knowledge Identi�kationsprotokollen gibt es in der Lite-ratur kaum Ans�atze, die Sicherheit von scheinbar einfacheren kryptographischen Grund-bausteinen, wie Einweg-Hashfunktionen oder pseudozuf�alligen Bitgeneratoren, auf diepraktische Unl�osbarkeit NP-harter Probleme zu reduzieren. Immerhin unternahmen Im-pagliazzo und Naor [23] sowie Damg�ard [12] derartige Versuche. 1989 schlugen Impagliaz-zo und Naor universelle Einweg-Hashfunktionen und pseudozuf�allige Bitgeneratoren vor,die auf dem NP-harten Subset Sum Problem basieren. Im selben Jahr beschrieb Damg�ardganz �ahnliche Hashfunktionen, die ebenfalls auf dem Subset Sum Problem basieren undsogar kollisionsresistent sein sollten. Impagliazzo und Naor vermieden einen Vorschlag f�urdie Wahl der Sicherheitsparameter, insbesondere f�ur die Gr�o�e der Summandenmenge.Damg�ards Vorschlag stellte sich schnell als zu optimistisch heraus. Camion and Patarin[10] zeigten 1991, wie man Damg�ards Hashfunktionen brechen kann.1Sogar wenn NP6=P gilt, sind NP-harte Probleme nicht notwendig praktisch unl�osbar inunserem Sinne. Die Theorie der NP-H�arte bzw. -Vollst�andigkeit basiert auf worst-caseBetrachtungen. Wir suchen aber Probleme, f�ur die man e�zient und zuf�allig Instanzenerzeugen kann, die mit �uberw�altigender Wahrscheinlichkeit praktisch unl�osbar sind. Bisheute kennt man keine geeignete Komplexit�atsklasse mit vollst�andigen Problemen. Statteiner allgemeinen Vermutung wie "NP6=P\ mu� man von einer problemspezi�schen Ver-mutung der Form "eine mit dem e�zienten Verfahren 	 zuf�allig gew�ahlte Instanz desProblems � ist mit �uberw�altigender Wahrscheinlichkeit praktisch unl�osbar\ ausgehen.Zufallsinstanzen des Subset Sum Problems scheinen tats�achlich leichter zu sein als ur-spr�unglich erwartet. Darauf weisen z.B. empirische Ergebnisse von Schnorr und Euchner[61] sowie Schnorr und H�orner [62] hin. Das Vertrauen der \cryptographic community" indie H�arte des Subset Sum Problems ist inzwischen verlorengegangen. Die auf dem XTSPbasierenden Einweg-Hashfunktionen und pseudozuf�alligen Bitgeneratoren, die Lucks [31]1994 publizierte, k�onnten die entstandene L�ucke f�ullen (vgl. Abschnitte 3.8 und 3.9). F�urpseudozuf�allige Bitgeneratoren gibt es noch eine 1996 publizierte Konstruktion von Fi-scher und Stern [15] auf der Basis des \Syndrome Decoding" Problems.Das Handelsreisendenproblem (\traveling salesperson problem", TSP) ist eines der �alte-sten und ber�uhmtesten Probleme aus der Theorie der e�zienten Algorithmen und derKomplexit�at. Es galt schon als wissenschaftliche Herausforderung, bevor die Theorie derNP-H�arte �uberhaupt entstand, siehe Ho�man u. Wolfe [21].1Die wesentliche Errungenschaft von Damg�ards Artikel [12] ist unbestritten sein Konstruktionsprinzipf�ur kollisionsresistente Einweg-Hashfunktionen. Lediglich Damg�ards Beispiele zur Anwendung diesesKonstruktionsprinzips sind ungl�ucklich gew�ahlt. 27



3.1 Das exakte Handelsreisendenproblem (XTSP)Gegeben sind die Entfernungen ai;j zwischen n St�adten und die Zahl B. Gesucht isteine Rundreise ("Tour\) der L�ange B, d.h. eine Permutation � mit (Pn�1i=1 a�(i);�(i+1))+a�(n);�(1) = B: Dieses Problem bezeichnen wir als das exakte Handelsreisendenproblemoder XTSP (\exact traveling salesperson problem"). Soweit nicht anders vermerkt, be-schr�anken wir uns auf asymmetrische Probleme, oft auch als gerichtet bezeichnet, d.h.,in der Regel gilt ai;j 6= aj;i. Jedoch ist es leicht, die Beweismethoden und Resultate dieserArbeit auf symmetrische Probleme zu �ubertragen.Graphentheoretisch gesprochen, ist das XTSP das Problem, in einem vollst�andigen ge-richteten Graphen Gn mit n Knoten bez�uglich der Distanzmatrix A = (ai;j) eine Tour Xder L�ange B zu �nden. F�ur die L�ange von X schreiben wir LengthA(X). Wir setzen stetsai;j 2 ZZ2l(n) voraus, d.h., alle Distanzen sind mit l(n) Bits darstellbar. Wir betrachtendie folgenden Probleme:1. Das TSP: Gegeben seien eine n � n-Matrix A und eine Zahl B. Finde eine TourX mit LengthA(X) � B.2. Die Minimierungsvariante des TSP: Gegeben sei eine n� n-Matrix A. Finde eineTour minimaler L�ange.3. Die ganzzahlige Variante des XTSP: Gegeben seien eine n� n-Matrix A und eineZahl B. Finde eine Tour X mit LengthA(X) = B.4. Die modulare Variante des XTSP: Gegeben seien eine n � n-Matrix A und eineZahl B. Finde eine Tour X mit LengthA(X) � B (mod2l(n)).Man kann die ganzzahlige Variante des XTSP ihrerseits als Variante des TSP betrach-ten, bei der man eine Tour einer gegebenen L�ange sucht { statt einer besonders kleinen.Der �Ubergang von der ganzzahligen zur modularen Variante liegt nahe. Wenn die Sum-manden in ZZ2l(n) sind, sollte die L�ange auch in ZZ2l(n) sein.Die obigen De�nitionen stehen f�ur die Suchvarianten der Probleme. Zu dem ersten,dritten und vierten Problem k�onnen wir auch eine Entscheidungsvariante de�nieren:Gegeben seien eine n � n-Matrix A und eine Zahl B. Gibt es dann eine Tour mitLengthA(X) � B bzw. LengthA(X) = B bzw. LengthA(X) � B (mod2l(n))?Strenggenommen erhalten wir Familien von Problemen, die von l(n) abh�angen. F�ur einFamilienmitglied mit der Zahlenl�ange l(n) schreiben wir XTSP-l(n).Der Standardbeweis [16] f�ur die NP-H�arte des TSP ist eine Reduktion auf das Hamil-tonkreisproblem in unvollst�andigen Graphen. Er ist auch f�ur die Minimierungsvarianteund f�ur beide Varianten des XTSP g�ultig. Die NP-H�arte des modularen XTSP-l(n) setztl(n) > log2(n) voraus, um L�angen in f0; : : : ; ng voneinander unterscheiden zu k�onnen.Ansonsten reicht l(n) = 1.28



Wir wollen f�ur zuf�allig gew�ahlte Distanzmatrizen A die Funktion LengthA als "Einweg-Funktion\ nutzen. Damit kommen beide XTSP-Varianten als Ausgangsprobleme in Fra-ge. Sie lassen sich e�zient aufeinander reduzieren. Es gen�ugt, die meist-signi�kantendlog2(n)e Bits der L�angen zu ignorieren bzw. zu erg�anzen. Vorteile der modularen Vari-ante sind:� Die Menge ZZl(n) bildet mit der Addition eine Gruppe.� F�ur jede fest gew�ahlte Tour X ist bei zuf�alliger (d.h. gleichverteilter) Wahl der Di-stanzmatrix A die L�ange LengthA(X) eine gleichverteilte Zufallsvariable in ZZl(n).Deshalb beschr�anken wir uns im folgenden auf die modulare Variante, verzichten auf denZusatz "modular\ und schreiben LengthA(X) f�ur die L�ange modulo 2l(n).3.2 Eigenschaften des (modularen) XTSPIn diesem Abschnitt de�nieren und untersuchen wir zuf�allige und quasi-zuf�allige Instan-zen des modularen XTSP sowie balancierte, �uber- und unterspezi�zierte Probleme. Diessind notwendige Vorarbeiten f�ur die Analyse der in dem Rest dieses Kapitels beschrie-benen Kryptosysteme.Hilfssatz 3.2.1 Seien X 6= Y zwei beliebige Touren. Sei A 2r ZZn�n2l(n). Dann ist dieGleichung LengthA(X) = LengthA(Y ) mit der Wahrscheinlichkeit 2�l(n) erf�ullt.Beweis: Wegen X 6= Y gibt es mindestens ein Paar (i; j) von Knoten, f�ur die die Kantevon i nach j Bestandteil von X, nicht jedoch von Y ist. Da ai;j 2r ZZ2l(n) ist und dieanderen Werte der Matrix A nicht von ai;j abh�angen, ist die Di�erenz LengthA(X) �LengthA(Y ) ihrerseits eine gleichverteilte Zufallsvariable aus ZZ2l(n) . Gleich Null ist dieDi�erenz mit genau der Wahrscheinlichkeit 2�l(n). 2Dem Beweis des Hilfssatzes k�onnen wir sogar entnehmen, da� die L�angen zweier ver-schiedener Touren paarweise voneinander unabh�angig sind. Jedoch k�onnen mehr als 2Touren sehr wohl voneinander abh�angig sein. Wie wahrscheinlich ist eine zuf�allige Toureindeutig, und wie wahrscheinlich existiert zu einer zuf�alligen L�ange genau eine Tour,wenn mindestens eine existiert?Hilfssatz 3.2.2 Sei X eine Tour. Die Wahrscheinlichkeit, da� es f�ur A 2r ZZn�nl(n) eineTour Y 6= X der L�ange LengthA(Y ) = LengthA(X) gibt, ist kleiner als(n� 1)!2l(n) :Beweis: Die Wahrscheinlichkeit, da� mindestens eines von mehreren m�oglichen Ereignis-sen eintritt, kann nicht gr�o�er sein als die Summe der Einzelwahrscheinlichkeiten dieser29



Ereignisse. Jede von (n � 1)! � 1 Touren Yi 6= X hat mit der Wahrscheinlichkeit 2�l(n)die L�ange LengthA(X), siehe Hilfssatz 3.2.1. Aufsummieren dieser Einzelwahrscheinlich-keiten ergibt den Wert 2�l(n)((n� 1)!� 1) < 2�l(n)(n� 1)!. 2Lemma 3.1Seien B 2r ZZ2l(n) und A 2r ZZn�n2l(n) . Wenn es eine Tour der L�ange B bez�uglich A gibt,ist sie mit einer Wahrscheinlichkeit �uber 1� (n�1)!2l(n) eindeutig.Das Lemma folgt sofort aus Hilfssatz 3.2.2. Wie wahrscheinlich gibt es zu einer zuf�alligenZahl B 2 ZZl(n) �uberhaupt eine Tour der L�ange B?Lemma 3.2Sei 2l(n) < 2 � (n � 1)!, B 2 ZZ2l(n) und A 2r ZZn�n2l(n) . Mit einer Wahrscheinlichkeit �uber25% kann man B bez�uglich A als L�ange einer Tour darstellen.Beweis: In diesem Beweis setzen wir m = (n� 1)! und bezeichnen eine Menge fX;Y gvon zwei Touren X 6= Y als Tre�er, wenn beide die gleiche L�ange in ZZ2l(n) haben.Die Wahrscheinlichkeit des Ereignisses "bez�uglich A gibt es eine Tour der L�ange B\h�angt nicht von B ab, wenn B nicht von A abh�angt.Es gen�ugt, die Behauptung f�ur das gr�o�tm�ogliche l(n) nachzuweisen, d.h. f�urm � 2l(n) <2m. Es gibt m(m � 1)=2 zwei-elementige Mengen von Touren. Hilfssatz 3.2.1 zufolgeist f�ur jede derartige Menge die Tre�er-Wahrscheinlichkeit gleich 2�l(n). Damit ist derErwartungswert f�ur die Anzahl der Tre�er gleichm(m� 1)2l(n)2 :Maximal k�onnen m verschiedene Tourenl�angen auftreten. Die Anzahl der verschiedenenL�angen sinkt pro Tre�er h�ochstens um 1. Der Erwartungswert E f�ur die Anzahl derauftretenden Tourenl�angen ist damit E � m�m(m� 1)=(2l(n)2): Es gilt m� 1 < m �2l(n) und damit m(m� 1)=2l(n)+1 < m=2, alsoE � m� m(m� 1)2l(n)2 > m� m2 > m2 :Es ist 2l(n) < 2m, und es gibt nur 2l(n) Zahlen in ZZ2l(n) . Also sind im Durchschnitt mehrals 25% davon bez�uglich A 2r ZZn�n2l(n) als L�ange einer Tour darstellbar. 2Wie sollte man l(n) w�ahlen, damit zuf�allige Instanzen eines XTSP-l(n) besonders schwie-rig sind? Als zuf�allige Instanz eines XTSP-l(n) bezeichnen wir ein Paar (B;A) 2rZZ2l(n) � ZZn�n2l(n) : Gesucht ist eine Tour X mit LengthA(X) = B. Als l�osbar bezeich-nen wir (B;A), wenn es ein solches X gibt. Schon die Entscheidung, ob eine Instanzl�osbar ist, ist NP-vollst�andig (vgl. [16]).30



Es gibt (n� 1)! Touren und 2l(n) m�ogliche L�angen. XTSP-l(n) mit l(n) < log2((n� 1)!)bezeichnen wir als unterspezi�ziert, XTSP-l(n) mit l(n) > log2((n� 1)!) als �uberspezi�-ziert und XTSP-l(n) mit l(n) � log2((n� 1)!) als (etwa) balanciert.Die empirische Erfahrung mit Heuristiken f�ur ein �ahnlich gelagertes Problem, dem SubsetSum Problem, weist auf das folgende hin (siehe etwa Schnorr und Euchner [61] undSchnorr und H�orner [62]): Gleichgewichtige Probleme sind besonders schwer, stark �uber-oder unterspezi�zierte Probleme k�onnen praktisch einfach sein. In der Tat zeigt derfolgende Satz, da� balancierte Varianten des XTSP nicht zu nennenswert leichterenProblemen f�uhren als �uber- oder unterspezi�zierte.Satz 3.3Sei l0(n) � l(n) < log2((n � 1)!) + 1 oder l0(n) � l(n) > log2((n � 1)!) + 1: Wennes einen e�zienten probabilistischen Algorithmus gibt, der mit der Wahrscheinlichkeitp > 0 L�osungen f�ur l�osbare Zufallsinstanzen des XTSP-l(n) �ndet, dann gibt es einenebensolchen Algorithmus f�ur das XTSP-l0(n), dessen Erfolgswahrscheinlichkeit p=4 �uber-steigt.Beweis: Sei (B0; A0) 2r ZZ2l0(n)�ZZn�n2l0(n) , eine zuf�allige Instanz des XTSP-l0(n), gegeben.F�ur l0(n) � l(n) < log2((n � 1)!) + 1 erg�anzen wir die L�ange B0 und die Koe�zientena0i;j aus A0 um jeweils l(n)� l0(n) Zufallsbits und erhalten eine Zufallsinstanz (B;A) desXTSP-l(n) mit B0 = B (mod 2l0(n)), A = (ai;j) und a0i;j = ai;j mod 2l0(n): Aus Lemma3.2 folgt, da� (B;A) mit mehr als 25% Wahrscheinlichkeit l�osbar ist. Ist (B;A) l�osbar,kann man nach Voraussetzung mit der Wahrscheinlichkeit p eine L�osung �nden. JedeL�osung f�ur (B;A) ist zugleich eine L�osung f�ur (B0; A0).F�ur l0(n) � l(n) > log2((n � 1)!) + 1 berechnen wir (B;A) mit B = B0 (mod2l(n)),A = (ai;j) und ai;j = a0i;j mod 2l(n): Da (B0; A0) eine Zufallsinstanz des XTSP-l0(n) ist,ist (B;A) eine solche des XTSP-l(n). Lemma 3.1 zufolge ist (B;A) mit mehr als derWahrscheinlichkeit 1� 2l(n)2�(n�1)! , also mehr als 50%, eindeutig l�osbar { wenn �uberhaupt.Ist X die einzige L�osung f�ur (B;A), ist X erst recht die einzige L�osung f�ur (B0; A0){ wenn (B0; A0) l�osbar ist. 2Im folgenden wenden wir die vermutete H�arte des XTSP an, um Kryptosysteme zude�nieren und ihre Sicherheit auf die Schwierigkeit, gewisse XTSP-Instanzen zu bre-chen, zur�uckzuf�uhren. Wir setzen die Existenz einer Distanzmatrix A voraus. Sie sollte,zuf�allig' gew�ahlt sein, z.B. anhand der Bin�ardarstellung der Zahl �, und darf �o�entlichbekannt sein { letzteres in Analogie beispielsweise zu den S-Boxen des amerikanischenDES. Es treten Instanzen (B0; A) des XTSP auf, die praktisch unm�oglich zu l�osen seinsollen. Dabei kann es vorkommen, da� B0 nicht zuf�allig gew�ahlt wurde, sondern sich alsL�ange einer Zufallstour errechnet. Dann ist die Instanz (B0; A) keine Zufallsinstanz imSinne dieses Abschnitts { wir sprechen von einer quasi-zuf�alligen Instanz. Der folgendeSatz zeigt, da� quasi-zuf�allige Instanzen nicht viel leichter sein k�onnen als zuf�allige. 31



Satz 3.4Wenn ein e�zienter probabilistischer Algorithmus existiert, der, gegeben eine quasi-zuf�allige Instanz des XTSP-l(n), mit der Wahrscheinlichkeit p eine L�osung �ndet, danngibt es einen ebensolchen Algorithmus f�ur l�osbare Zufallsinstanzen (B;A), dessen Er-folgswahrscheinlichkeit p(n� 1)=n2 �ubersteigt.Beweis: Sei (B;A) gegeben. Wir betrachten den folgenden Algorithmus:1. W�ahle eine Zufallstour X und berechne B0 = LengthA(X). Ist B = B0, terminiere.2. W�ahle eine Zufallskante v ! w auf X und berechne A0 = (a0i;j) mit a0i;j = ai;j f�ur(i 6= v oder j 6= w) und a0v;w = av;w �B0 +B. Dann gilt LengthA0(X) = B.3. Versuche, eine L�osung Y f�ur die quasi-zuf�allige Instanz (B;A0) zu �nden.4. Wenn die Kante v ! w auf Y liegt, gilt LengthA(Y ) = B0, sonst gilt LengthA(Y ) =B, und Y ist eine L�osung f�ur (B;A).Da die Kante v ! w zuf�allig gew�ahlt wurde, ist eine L�osung f�ur die Instanz (B;A) mit derWahrscheinlichkeit (n�1)=n auch eine L�osung f�ur die Instanz (B;A0). Insbesondere gibtes mit mindestens dieser Wahrscheinlichkeit mehr als eine L�osung f�ur (B;A0). Die L�osungX ist zuf�allig gew�ahlt. Wenn es daher mehr als eine L�osung f�ur (B;A0) gibt und im drittenSchritt eine L�osung Y gefunden wird, gilt mit mindestens der Wahrscheinlichkeit 1=2die Ungleichheit X 6= Y . Gilt sie, gibt es mindestens zwei Kanten auf X, die nicht auf Yliegen, insbesondere liegt die zuf�allige Kante v ! w mit mehr als der Wahrscheinlichkeit2=n nicht auf Y . Wenn im ersten Schritt noch keine L�osung f�ur (B;A) gefunden wirdund wenn im dritten Schritt eine L�osung Y f�ur (B0; A) gefunden wird, ist Y mit mehrals der Wahrscheinlichkeit (n� 1)=n2 eine L�osung f�ur (B;A).Nach Voraussetzung kann man mit der Wahrscheinlichkeit p im dritten Schritt eineL�osung �nden, wenn die Eingaben quasi-zuf�allig sind. Ist die bedingte Wahrscheinlich-keit, eine L�osung zu �nden, wenn es mehr als eine L�osung gibt, nicht kleiner als p, sindwir fertig. Andernfalls mu� die bedingte Wahrscheinlichkeit, eine L�osung zu �nden, wenndiese eindeutig ist, gr�o�er als p sein. Die Wahrscheinlichkeit, eine eindeutig l�osbare In-stanz zu haben, ist f�ur l�osbare Zufallsinstanzen gr�o�er als f�ur quasi-zuf�allige Instanzen.Deshalb wendet man in diesem Fall den Algorithmus aus Schritt 3 auf (B;A) an. 2Bei dem Beweis von Satz 3.3 l�osen wir XTSP-l0(n)-Instanzen unter Einsatz von XTSP-l(n)-Orakeln. F�ur jede XTSP-l0(n)-Instanz erfolgt genau ein Orakel-Aufruf. Der Rechen-aufwand zus�atzlich zu den Orakel-Aufrufen ist gering. Von der Erfolgswahrscheinlichkeitp bleibt mehr als p=4 �ubrig. Der Verfasser dieser Arbeit sieht darin eine sehr verlustarmeReduktion. Auch die Reduktion aus dem Beweis von Satz 3.4 sieht er als verlustarman. Zwar kann die Erfolgswahrscheinlichkeit nicht um einen nur konstanten, sondern umeinen zu n proportionalen Faktor sinken, doch im Kontext dieser Arbeit wird n nurmoderat gro� (siehe Abschnitt 3.6 bzw. 3.9). Man beachte, da� die Gr�o�e einer Instanzdes modularen XTSP l(n)(n2 � n+ 1) ist.32



Bei symmetrischen XTSPs lassen sich mit den gleichen Argumenten Aussagen analog zuden S�atzen 3.3 und 3.4 gewinnen. Nur die Anzahl der Touren halbiert sich.3.3 Wie Handelsreisende sich identi�zierenIm folgenden stellen wir ein public-key zero-knowledge Identi�kationsprotokoll auf derBasis des XTSP dar. Wir k�onnen den Parameter l(n) beliebig w�ahlen { im Licht vonSatz 3.3 setzen wir l(n) = dlog2((n� 1)!)e voraus. Sei n so gew�ahlt, da� zuf�allige XTSPpraktisch unl�osbar sind. Es dient k(n) als zus�atzlicher Parameter f�ur die Sicherheitdes Commitment-Schemas (vgl. Abschnitt 2.4). Der Aufwand, einen richtig erratenenCommitment-Inhalt zu veri�zieren, ist exponentiell in k(n). Ist z.B. k(n) = 80, kannman gegenw�artig einen solchen Veri�kations-Angri� als praktisch unm�oglich erachten.Weiter nehmen wir die Existenz einer pseudozuf�alligen kollisionsresistenten HashfunktionH : f0; 1g� �! f0; 1gl an. W�are H eine pseudozuf�allige Einweg-Hashfunktion, aber nichtkollisionsresistent, so w�are unser Identi�kationsprotokoll unsicher gegen die von Giraultund Stern [17] beschriebenen Angri�e.Permutationen � �uber f1; : : : ; ng wenden wir auch auf (n � n)-Matrizen an, im FallA = (ai;j) schreiben wir �(A) = (a�(i);�(j)). Ebenso wenden wir � auch auf Touren an,insbesondere gilt Length�(A)(�(X)) = LengthA(X)f�ur jede Tour X und jede Distanzmatrix A.Die Summe A+A0 = (a00i;j) zweier Distanzmatrizen A = (ai;j) und A0 = (a0i;j) berechnenwir komponentenweise, d.h. a00i;j = ai;j + a0i;j mod 2l(n).Der �o�entliche Schl�ussel besteht aus der Matrix A und der L�ange B, wobei die MatrixA von vielen Provern gemeinsam verwendet werden kann. Der geheime Schl�ussel ist eineTour X mit LengthA(X) = B.Wir benutzen das Komma ",\ in Hashfunktionen f�ur die Konkatenation von Bit-Strings.Das Protokoll l�auft zwischen \Prover" Alice und \Veri�er" Bob ab wie folgt:1. Alice w�ahlt eine ZufallsmatrixA� und eine zuf�allige Permutation � �uber f1; : : : ; ng.Sie w�ahlt die Commitment-Verstecke r0; r1; r2 2r f0; 1gk(n), berechnet die WerteB� = LengthA�(X 0), h0 = H(A�; r0),X 0 = �(X), h1 = H(X 0; B�; r1),A0 = �(A) und h2 = H(A� +A0; r2)und �ubermittelt die Commitments h0, h1 und h2 an Bob.2. Bob w�ahlt eine zuf�allige Herausforderung c 2 f0; 1; 2g und sendet diese an Alice.3. Im Fall c = 0 antwortet Alice mit r0, r1, A� und X 0.Im Fall c = 1 antwortet Alice mit r1, r2, A� +A0 und X 0.Im Fall c = 2 antwortet Alice mit r0, r2, A� und �. 33



4. F�ur Bob besteht Alices Antwort aus zwei Commitment-Verstecken ri und rj undeinem Paar (M;N) bzw. (M;�), wobeiM eine Matrix ist, N eine Tour und � einePermutation �uber f1: : : : ; ng.Im Fall c = 0 testet Bob H(M; ri) = h0 und H(N;LengthM (N); rj) = h1.Im Fall c = 1 testet Bob H(M; rj) = h2 und H(N;LengthM (N)�B; ri) = h1.Im Fall c = 2 testet Bob H(M; ri) = h0 und H(M + �(A); rj) = h2.Bob akzeptiert, wenn die getesteten Bedingungen erf�ullt sind.3.4 Eigenschaften des ProtokollsF�ur den Nachweis der Sicherheit unseres Identi�kationsprotokolls verwenden wir denfolgenden Hilfssatz.Hilfssatz 3.4.1 Das Identi�kationsprotokoll aus Abschnitt 3.3 hat die folgenden Eigen-schaften:1. Es kann mit e�zienten probabilistischen Algorithmen realisiert werden.2. Wenn Alice und Bob sich an das Protokoll halten, verl�auft das Protokoll erfolgreich.3. Wenn Bob die Herausforderung c zuf�allig gem�a� Gleichverteilung w�ahlt, sind beiProvern, die X nicht kennen und c erst im zweiten Schritt erfahren, die Bedingun-gen der Tests im letzten Schritt h�ochstens mit der Wahrscheinlichkeit 2=3 erf�ullt.Beweis: Die ersten beiden Eigenschaften sind o�ensichtlich.Zum Nachweis der dritten Eigenschaft stellen wir uns vor, da� Carla, die X nicht kennt,sich Bob gegen�uber als Alice auszugeben versucht.Dank der Kollisionsresistenz von H mu� Carla sich schon im ersten Schritt auf dieMatrizen A�, A� +A0, die Tour X 0 und die L�ange B� festlegen. Sind die Commitmentsh0, h1 und h2 erst einmal gemacht, liegt ihr Inhalt fest.Um im Fall c = 2 die richtige Antwort geben zu k�onnen, mu� Carla eine Permutation �mit �(A) = A0 = (A� +A0)�A� kennen2. Wenn LengthA�(X 0) 6= B� ist, kann Carla imFall c = 0 keine Antwort geben, die die Bedingungen erf�ullt. Die Bedingungen im Fallc = 1 erzwingen schlie�lichLengthA0+A�(X 0) = LengthA0(X 0) + LengthA�(X 0) mod 2l(n) = B +B� mod 2l(n):Zwar gilt nicht notwendigerweise X 0 = �(X), wohl aberLengthA0(X 0) = B = LengthA(��1(X 0)):2Wir setzen voraus, da� alle ai;j mit i 6= j paarweise verschieden sind. F�ur sinnvoll gew�ahlte Parametern und l(n) und zuf�allige ai;j gilt dies ohnehin mit �uberw�altigender Wahrscheinlichkeit. Dann ist �eindeutig durch �(A) = A0 bestimmt.34



Wenn also Carla in der Lage ist, Bob in jedem der drei m�oglichen F�alle von ihrer Identit�atals Alice zu �uberzeugen, dann kann sie entweder eine L�osung des zugrundeliegendenXTSP berechnen oder Kollisionen f�ur die Hashfunktion H �nden. Kann sie Bob ineinem der drei F�alle nicht �uberzeugen, bleibt ihr nur eine Wahrscheinlichkeit von 2=3,Bob erfolgreich zu betr�ugen. 2Man beachte, da� aus Hilfssatz 3.4.1 nicht unmittelbar folgt, da� das Protokoll sicherist. Der Hilfssatz w�urde z.B. auch gelten, wenn Alice einfach ihren geheimen Schl�usselX an den Veri�er �ubermitteln w�urde. In diesem Fall k�onnte z.B. der Veri�er Dan dieTour X erfahren, X an Carla weitergeben und Carla sich als Alice ausgeben. Was kannein beliebiger Veri�er bei unserem Protokoll �uber den geheimen Schl�ussel erfahren?Satz 3.5Das Identi�kationsprotokoll aus Abschnitt 3.3 ist zero-knowledge.Beweis: Bei einem Protokolldurchlauf gibt Alice nur eine ZufallsmatrixM und entwedereine zuf�allige Tour N oder eine Zufallspermutation � preis. Veri�er kennen dann dieInhalte von zwei der drei Commitments h0, h1 und h2. Der Inhalt des verbleibendenCommitments bleibt ihnen unbekannt.Zuf�allige Matrizen, zuf�allige Touren und zuf�allige Permutationen kann ein Simulator Simalleine erzeugen. Sim w�ahlt zuerst c, erzeugt eine passende Antwort (M;N) bzw. (M;�)und berechnet die beiden entsprechenden Commitments. Statt des dritten Commitments,das unge�o�net bleibt, w�ahlt der Sim einen Zufallswert. Da die f�ur die Commitmentsverwendete Hashfunktion pseudozuf�allig ist, ist der Zufallswert praktisch unm�oglich voneinem ,echten' Commitment zu unterscheiden. 2Dies zeigt, da� Carla von Dan nicht mehr �uber X erfahren kann als durch Einsatz desSimulators Sim aus eigener Kraft. Aus Hilfssatz 3.4.1 folgt damitSatz 3.6Das Identi�kationsprotokoll aus Abschnitt 3.3 ist sicher.3.5 Heuristische Algorithmen f�ur das XTSPUm das Identi�kationsprotokoll zu implementieren, mu� man den Parameter n festlegen.Mit Hilfe einer vollst�andigen Durchsuchung aller (n� 1)! Touren kann man jedes XTSPl�osen. Gibt es auch e�zientere Algorithmen?F�ur die Minimierungsvariante des TSP kennt man gute Heuristiken, namentlich \branch{and{bound" und davon abgeleitete Verfahren wie \branch{and{cut". Padberg und Ri-naldi [46] l�osten mit Hilfe von branch{and{cut Euklidische bzw. geographische TSPs3mit mehreren tausend St�adten.3Ein Handelsreisendenproblem (TSP) hei�t "Euklidisch\, wenn die St�adte so als Punkte in der Ebenedarstellbar sind, da� die Distanz zweier St�adte deren Euklidische Entfernung ist. Geht man von derEbene zu einer Kugelober
�ache �uber, erh�alt man "geographische\ TSPs. Euklidische und geographi-sche TSPs sind symmetrisch, und ihre Entfernungen gehorchen der Dreiecksungleichung. 35



Grob kann man \branch{and{bound" wie folgt beschreiben: Man startet mit der Mengealler m�oglichen L�osungen als L�osungsraum. Enth�alt der L�osungsraum S nur eine L�osung,untersucht man sie. Sonst unterteilt man S in kleinere Teilr�aume S1; S2; : : : ; Sk, berech-net zu jedem Teilraum Si eine obere und/oder eine untere Schranke f�ur alle L�osungen inSi. Anhand der Schranken wird getestet, ob Si die gesuchte L�osung �uberhaupt enthaltenkann. Ist dies der Fall, wendet man \branch{and{bound" rekursiv auf den L�osungsraumSi an. Sonst braucht Si nicht weiter betrachtet zu werden.Dies entspricht dem Durchlaufen eines L�osungsbaumes. Wenn der Knoten S kein Blattist, zweigen von S die Teilb�aume S1; S2; : : : ; Sk ab. Mit Hilfe der oberen und unterenSchranken f�ur die L�osungen in Si versucht man, den L�osungsbaum zu beschneiden.Die Erfolge von \branch{and{. . . " bei der Minimierungsvariante des TSP zeigen, da�es m�oglich ist, ,nahe der Wurzel' ,viele Teilb�aume' abzuspalten, f�ur die man zeigenkann, da� jede in ihnen liegende L�osung mit Sicherheit ,zu gro�' ist. Nat�urlich ist beider Minimierungsvariante des TSP zu erwarten, da� fast alle Touren viel gr�o�er als diegesuchte minimale Tour sind. In unserem Fall wird aber eine zuf�allige Tour gesucht,deren L�ange fast nie besonders gro� oder besonders klein ist. Dies erschwert es, ,naheder Wurzel' Teilb�aume zu �nden, in denen alle Touren gr�o�er oder alle Touren kleinerals die gesuchte sind { schlechte Voraussetzungen f�ur \branch{and{. . . "!Empirische Erfahrung best�atigt diese �Uberlegungen. Thienel [68] schrieb, basierend aufdem Code von J�unger, Reinelt und Thienel [25], einen TSP-L�oser f�ur TSPs unter Neben-bedingungen. Die Bedingung, da� die gesuchte L�osung eine Tour einer fest vorgegebenenL�ange sein soll, kann man als solche Nebenbedingung betrachten. Thienel experimentier-te mit symmetrischen ganzzahligen XTSPs. Er benutzte eine Sun Sparcstation 10 mit60 Mhz Taktfrequenz und Speicherplatz f�ur etwa 30 000 \branch{and{bound"-Knoten.Die folgenden Distanzmatrizen wurden betrachtet:� gr17, eine symmetrische 17 � 17 Matrix aus der TSPLIB [54], einer Sammlung vonBenchmark-Problemen f�ur das TSP, und� pix-1Ey, symmetrische x�xMatrizen mit Distanzen aus f0; : : : ; 10y�1g, die einemVorschlag von Lucks folgend, "zuf�allig\ aus den Zi�ern von � erzeugt wurden { mit(x; y) 2 f(13; 8); (14; 8); (18; 3); (18; 4); (18; 5); (18; 8)g.Die Eingabe des Programms bestand aus der jeweiligen Distanzmatrix und, in Formeiner Nebenbedingung, der Ziel-L�ange. Zu jeder Distanzmatrix wurden f�unf zuf�alligeTouren erzeugt und ihre L�angen berechnet. Von den insgesamt 35 Instanzen konntennur die f�unf gr17-basierten, vier der pi-18E3-basierten und zwei der pi-18E4-basiertenInstanzen gel�ost werden. Die dabei beanspruchten Ressourcen sind in Tabelle 3.1 zu�nden. Genau gesagt, es werden die Anzahl der \branch{and{bound"-Knoten als Ma�f�ur den ben�otigten Speicherplatz und die Zeit in Minuten und Sekunden angegeben. DieUntersuchung der �ubrigen 24 Instanzen wurde nach jeweils etwa 15 Minuten Rechenzeitabgebrochen, weil der \branch{and{bound"-Baum eine Gr�o�e von etwa 30 000 Knotenerreichte und dem Programm nicht mehr genug Speicher zur Verf�ugung stand.36



Die sieben Distanzmatrizen de�nieren sieben Instanzen des TSP-Minimierungsproblems.Diese Instanzen wurden mit einem einzigen \branch{and{bound"-Knoten in weniger alseiner Sekunde gel�ost.Tabelle 3.1: 35 Experimente, quasi-zuf�allige XTSP-Instanzen zu l�osenMatrix Knoten Zeit323 0:13333 0:14gr17 1193 0:471575 1:061658 0:471575 1:432933 3:00pi18-1E3 5515 5:496881 8:051 abgebrochen157 0:07pi18-1E4 4361 4:293 abgebrochenpi18-1E5 5 abgebrochenpi13-1E8 5 abgebrochenpi14-1E8 5 abgebrochenpi18-1E8 5 abgebrochenDa Thienel symmetrische ganzzahlige XTSPs betrachtete, kommen hier auf (x � 1)!=2Touren x10y m�ogliche L�angen, also f�uhren pi18-1E3, pi18-1E4, pi18-1E5 und pi18-1E8zu mehr oder weniger stark unterspezi�zierten Problemen, pi13-1E8 und pi14-1E8 da-gegen zu etwa balancierten. Es konnten nur besonders stark unterspezi�zierte Probleme�uberhaupt gel�ost werden. In Abschnitt 3.2 �au�erten wir die Vermutung, da� balancierteProbleme besonders schwierig sind. Thienels Ergebnisse sind ein Hinweis auf die Rich-tigkeit dieser Vermutung. Leider erlaubt die Zahlendarstellung von Thienels Programmkeine aussagekr�aftigen Experimente mit �uberspezi�zierten XTSPs oder mit balanciertenXTSPs mit mehr als 14 Knoten.Die oberen und unteren Schranken bei \branch{and{. . . " werden �ublicherweise mit Hilfevon "Relaxationen\ gewonnen. Dies sind einfachere Probleme, die stets richtige, in derRegel aber unscharfe Schranken f�ur das Ausgangsproblem zur L�osung haben. Oft werden,wie im Falle von Thienels TSP-L�oser, Lineare Programme zur Berechnung der Schrankenherangezogen. Thienel weist auf die M�oglichkeit hin, statt dessen die scharfen Schrankenzu berechnen, d.h. TSP-Minimierungs- bzw. -Maximierungsprobleme zu l�osen. Dies kannseinerseits z.B. mit \branch{and{cut" erfolgen und ist vergleichsweise einfach.Thienel hat diesen verfeinerten Ansatz zur L�osung des XTSP nicht implementiert. Oh-nehin ist fraglich, ob man so den Aufwand zum L�osen von XTSPs nennenswert dr�ucken37



kann. F�ur e�zientes \branch{and{bound" ist die Zerlegung des L�osungsraumes ebensowichtig wie das Finden guter Schranken. Es sollen gro�e Teilr�aume entstehen, die mannicht weiter zu zerlegen braucht, weil alle in ihnen enthaltenen L�osungen entweder alle zugro� oder alle zu klein sind. Scharfe Schranken helfen, einen solchen Teilraum zu erken-nen, wenn man nach einer Zerlegung auf ihn st�o�t { nur mu� man auch auf ihn sto�en.Hier scheint der haupts�achliche Grund f�ur die H�arte des XTSPs zu liegen. Instanzen,bei denen die Ziel-L�ange eine der kleinsten oder gr�o�ten L�angen ist, sind wahrscheinlich�ahnlich einfach wie die korrespondierenden Minimierungs- bzw. Maximierungsprobleme.Bei zuf�allig gew�ahlten Touren kann man aber erwarten, da� es ,viele' k�urzere und ,viele'l�angere Touren gibt und eine geeignete Zerlegung deshalb schwierig ist { wenn nichtsogar praktisch unm�oglich.Die Suche nach einer Tour einer bekannten L�ange legt auch Zerlegungen nahe, die f�urTSP-Minimierungsprobleme wenig sinnvoll w�aren. So kann man versuchen, Teile desL�osungsraums abzutrennen, in denen alle L�angen 6� k mod p sind, wenn die Ziel-L�ange� k mod p ist. Um die vorhandenen Methoden f�ur das XTSP ,deutlich' zu verbessern,mu� man �uber ,gro�en' L�osungs-Teilr�aumen Inkongruenzen modulo p nachweisen, eineAufgabe, die sich ebenfalls als praktisch unm�oglich erweisen k�onnte.3.6 Hamiltonsche Pfade und ihre Bruchst�uckeGibt es Algorithmen, die { im Gegensatz zu den oben dargestellten Heuristiken { exaktanalysierbar und deutlich e�zienter als die vollst�andige Suche sind? Letztere kosteto�enbar (n�1)! Suchschritte, bei einer Zahlenl�ange l(n) ist die erforderliche Rechenzeit4proportional zu O( l(n) (n�1)! ). Mit Hilfe der dynamischen Programmierung kann manTSP-Minimierungsprobleme in O(n22n) Schritten l�osen (siehe Algorithmus B in [24]),doch ist nicht zu sehen, wie dieser Ansatz auf das XTSP �ubertragen werden kann.Wir betrachten das XTSP;, die Variante des XTSP, bei der statt eines Hamiltonkreisesein Hamiltonpfad einer gegebenen L�ange gesucht wird. Das XTSP und das XTSP; sinde�zient aufeinander reduzierbar:Satz 3.7F�ur die Probleme: XTSP-l(n) und XTSP;-l(n) gilt: Wenn es einen e�zienten probabi-listischen Algorithmus f�ur das eine Problem gibt, der mit der Wahrscheinlichkeit p eineL�osung f�ur Zufallsinstanzen �ndet, dann gibt es einen ebensolchen Algorithmus f�ur Zu-fallsinstanzen des anderen Problems, dessen Erfolgswahrscheinlichkeit p=n2 �ubersteigt.Beweis: Seien eine XTSP-Instanz (B;A) und ein e�zienter Algorithmus f�ur das XTSP;gegeben. Wir raten eine zuf�allige Kante v ! w und berechnen B0 = B � av;w. Wenn(B;A) eine Zufallsinstanz des XTSP ist, dann ist (B0; A) eine Zufallsinstanz des XTSP;.Da v und w zuf�allige Knoten v 6= w sind, ist eine L�osung der XTSP;�Instanz (B0; A)mit der Wahrscheinlichkeit 1=(n(n� 1)) eine L�osung der XTSP-Instanz (B;A).4Wir legen die logarithmischen Kosten einer RAM zugrunde (vgl. Kap. 2, S. 13).38



Analog l�auft der Beweis f�ur die Umkehrung. 2Die Reduktion aus dem Beweis von Satz 3.7 ist nicht so verlustarm wie die anderenReduktionen aus diesem Kapitel. Die Erfolgswahrscheinlichkeit kann um einen in n qua-dratischen Faktor sinken. Doch ist der Rechenaufwand klein: Es ist nur ein Orakel-Aufrufnotwendig. Und wenn l(n) monoton steigt, ist n2 h�ochstens linear in der Instanzengr�o�e.Vollst�andige Suche ist nicht die beste Methode, das XTSP;-Problem (oder das XTSP-Problem) zu l�osen. Die im folgenden beschriebene Idee besteht darin, den L�osungsraumin viele disjunkte Teilr�aume zu zerlegen.Hilfssatz 3.6.1 Sei n ungerade. Es gibt einen Algorithmus, der bei Eingabe einer In-stanz (B;A) des XTSP;-l(n), eines Knotens P und zweier (n� 1)=2-elementiger Kno-tenmengenM1 undM2 in der Laufzeit O �n�12 ! � log �n�12 !� � l(n)� einen Hamiltonpfadder L�ange B �ndet, der durch alle Knoten aus M1, dann durch P und zuletzt durch alleKnoten aus M2 f�uhrt, falls ein solcher Hamiltonpfad existiert.Beweis: Wir betrachten den folgenden Algorithmus:1. Berechne die L�angen aller Hamiltonpfade �uber der Knotenmenge M1 [fPg, die inP enden, und sortiere die Hamiltonpfade nach ihrer L�ange zu der Liste L1.2. Berechne die L�angen aller Hamiltonpfade �uber der Knotenmenge fPg[M2, die inP starten, und sortiere die Hamiltonpfade nach ihrer L�ange zu der Liste L2.3. Solange weder L1 noch L2 leer sind, durchlaufe die folgende Schleife:(a) Berechne die Summe S der L�ange des l�angsten Hamiltonpfades Hmax aus L1und der L�ange des k�urzesten Hamiltonpfades Hmin aus L2.(b) Im Fall B = S: Gib den aus den Teilpfaden Hmax und Hmin bestehendenPfad aus und terminiere.(c) Im Fall B < S: Streiche Hmax aus L1.(d) Im Fall B > S: Streiche Hmin aus L2.Die ersten beiden Schritte brauchen jeweils ZeitO �n�12 ! � log �n�12 !� � l(n)� :Die Schlei-fe im dritten Schritt wird weniger als �2 � �n�12 !��-mal durchlaufen. Jeder der Teilschrit-te (a) bis (d) der Schleife kann in Zeit O(l(n)) gel�ost werden. Damit ist die Schranke f�urdie Laufzeit klar.Nach dem zweiten Schritt gilt: Jeder Pfad, der sich aus einem Teilpfad in L1 und einemTeilpfad in L2 zusammensetzt, ist in der f�ur uns zu betrachtenden L�osungsmenge undkein anderer Pfad.Bei jedem Schleifendurchlauf tritt einer der drei F�alle B = S, B < S oder B > S ein. ImFall B = S hat man einen Pfad der gesuchten L�ange gefunden. Im Fall B < S wird ein39



Pfad betrachtet, festgestellt, da� dessen L�ange S zu gro� ist, und dann wird ein Teilpfadvon der weiteren Betrachtung ausgeschlossen. Die Anzahl der noch zu betrachtendenL�osungen verringert sich um bis zu ��n�12 !��; alle elemenierten Pfade sind zu lang.Analog argumentieren wir im Fall B > S, wenn zu kurze Pfade elemeniert werden. 2Die in der O-Notation ,versteckten' Proportionalit�atskonstanten sind klein; deshalb istder im Beweis angegebene Algorithmus praktikabel. Er erm�oglicht es, XTSP;-Problemeum den Faktor O ��n�12 !�/ log �n�12 !�� schneller zu �nden als mit vollst�andiger Suche:Satz 3.8Sei n ungerade. Es gibt einen Algorithmus, der bei Eingabe einer Instanz (B;A) desXTSP;-l(n) in der Laufzeit O0@n! � log �n�12 !� � l(n)�n�12 !� 1Aeinen Hamiltonpfad der L�ange B �ndet, falls ein solcher Hamiltonpfad existiert.Beweis: Wir zerlegen die n Knoten in einen Pivot-Knoten P und zwei KnotenmengenM1 und M2 mit jeweils (n� 1)=2 Knoten. Es gibt insgesamt n!=(n�12 !)2 derartige Zerle-gungen. Die Behauptung folgt nun aus Hilfsatz 3.6.1. 2In Verbindung mit Satz 3.7 k�onnen wir damit XTSP-Instanzen deutlich e�zienter l�osenals mit der Methode der vollst�andigen Suche. Man kann auch den Ansatz von Satz 3.8direkt auf das XTSP �ubertragen, indem man zwei Pivot-Knoten P1 und P2 und zwei(n�2)=2-elementige Mengen betrachtet. Anschlie�end sucht man nach Touren, die in P1starten und enden und zwischendurch durch alle Knoten von M1, durch P2 und durchalle Knoten von M2 f�uhren (in dieser Reihenfolge). Damit gilt:Satz 3.9Sei n gerade. Es gibt einen Algorithmus, der bei Eingabe einer l�osbaren XTSP-Instanz(B;A) in der Laufzeit O0@(n� 1)! � log �n�22 !� � l(n)�n�22 !� 1Aeine Tour der L�ange B �ndet.Ber�ucksichtigt man die Tatsache, da� es bei n Knoten n! Hamiltonsche Pfade, aber nur(n�1)! Touren (Hamiltonkreise) gibt, f�uhren die S�atze 3.8 und 3.9 zu exakt der gleichenBeschleunigung gegen�uber der vollst�andigen Suche.Es ist nicht schwer, die hier dargestellten Algorithmen, ohne sie sehr zu verlangsamen,auf gerade und ungerade Probleme zu verallgemeinern. Um sicherzustellen, da� zuf�allige40



bzw. quasi-zuf�allige XTSP-Instanzen "praktisch unl�osbar\ sind, sollte man n = 41 undl(n) = 160 festlegen. Vollst�andige Suche �uber alle Touren w�urde � 2159 Suchschritteben�otigen. Mit den Methoden dieses Abschnitts braucht man mehr als 2100 Schritte.Selbst wenn es m�oglich sein sollte, balancierte XTSP-Instanzen inp(n� 1)! Schritten zul�osen, w�aren die erforderlichen � 279;5 Schritte gegenw�artig "praktisch undurchf�uhrbar\.Auch wenn die Annahmen bez�uglich der H�arte des XTSP plausibel erscheinen { wenig-stens ihrem Autor {, ist nicht auszuschlie�en, da� sie ganz und gar falsch sind. In derKryptographie geht man allgemein davon aus, da� Kryptosysteme, deren Sicherheit sichauf unbewiesene Annahmen st�utzt, um so vertrauensw�urdiger sind, je l�anger Expertenvergeblich versucht haben, sie zu brechen. Alle Experten f�ur Krypanalyse bzw. E�zienteAlgorithmen sind aufgerufen, ihr K�onnen an dem XTSP zu versuchen!3.7 Die Kosten des ProtokollsWir betrachten, welche Kosten der Einsatz unseres Identi�kationsprotokolls bei Festle-gung der Sicherheitsparameter n = 41 und l(n) = 160 verursacht. Als Kostenfaktorengelten die Gr�o�en des �o�entlichen und des geheimen Schl�ussels, Rechen- und Speicher-aufwand zur Realisierung des Protokolls und der Aufwand f�ur die Kommunikation zwi-schen Prover Alice und Veri�er Bob. Ein Hashwert bestehe aus 160 Bits.Beide Schl�ussel, der �o�entliche (ohne Ber�ucksichtigung der Matrix A, da diese von vielenProvern gemeinsam genutzt werden kann) und der geheime, sind erfreulich klein. Sie be-anspruchen jeweils 160Bits. Auch die Rechenzeit ist klein, da die bei der Durchf�uhrungdes Protokolls anfallenden Aufgaben o�ensichtlich e�zient l�osbar sind { auch im prak-tischen Sinn.Mit Blick auf die Matrizen A und A� scheint der erforderliche Speicherplatz zur Reali-sierung des Protokolls betr�achtlich zu sein. Wenn wir jedoch voraussetzen, da� die Ma-trizen A und A� aus einem ,kleinen' k(n)-Bit-Startwert pseudozuf�allig erzeugt werden,z.B. unter Verwendung der Hashfunktion H, k�onnen wir die Koe�zienten der Matri-zen A, �(A), A� und A� +A0 bei Bedarf erzeugen. Dieser \time-space-tradeo�" erlaubteine drastische Reduzierung des erforderlichen Speicherplatzes auf Kosten eines etwasgr�o�eren Rechenbedarfs.Die gleiche Idee hilft auch, den Kommunikationsaufwand zu begrenzen. Im Durchschnittin zwei von drei Runden sendet Alice die Matrix A� an Bob. Statt der Matrix A� kannAlice einfach ihren k(n)-Bit-Startwert senden.Wie sollte der Sicherheisparameter k(n) gew�ahlt werden? Es gibt 2k(n) m�ogliche Start-werte (bzw. 2k(n) m�ogliche Commitment-Verstecke, siehe Abschnitt 3.3). Gegenw�artiggelten Suchr�aume der Gr�o�e 280 als "praktisch undurchsuchbar\, wenn es keine bessereSuchstrategie gibt als die vollst�andige Suche. Wenn wir voraussetzen, da� die bei derRealisierung des Protokolls verwendeten Pseudozufallsfunktionen entsprechend sichersind, gen�ugt daher k(n) = 80. 41



Unser ,Trick', Kommunikation zu sparen, hilft nicht im Fall c = 1, wenn Alice dasCommitment h2 zu senden hat. Denn Inhalt des Commitments h2 ist die Summe A�+A0,w�ahrend die Summanden im Fall c = 1 geheim bleiben m�ussen.Hilfreich ist hier die Beobachtung, da� Bob die Matrix lediglich braucht, um den WertLengthA�+A0(X 0) zu berechnen. Daf�ur gen�ugen genau n Koe�zienten der Matrix. Umim Fall c = 2 hingegen die einschl�agigen Tests durchf�uhren zu k�onnen, mu� Bob beigegebenen Matrizen A� und A0 das Commitment h2 �uber ihre Summe A�+A0 �uberpr�ufenk�onnen, ohne X 0 zu kennen. Also m�ussen wir ein Commitment �uber eine Matrix machen,das wir entweder vollst�andig �o�nen k�onnen durch Bekanntgabe aller Koe�zienten odernur teilsweise durch Bekanntgabe einzelner Koe�zienten.Die folgende Konstruktion ist vergleichbar mit der parallelisierten Version von Damg�ardsHashfunktion [12] und Merkles \tree authentication" [38]. Sie ist nach Wissen des Autorsjedoch neu f�ur zero-knowledge Identi�kationsprotokolle.Die grundlegende Idee besteht darin, die gegebene Hashfunktion H nur f�ur ,kleine' Ein-gaben zu benutzen. Sei (x1; : : : ; xm) mit xi 2 f0; 1gl(n) eine ,gro�e' Eingabe. F�ur i < jberechnen wir statt H(x1; : : : ; xm) den Wert H�(x1; : : : ; xm) mitH�(xi; : : : ; xj) = H �H�(xi; : : : ; xi�1+d(j�i)=2e);H�(xi+d(j�i)=2e; : : : ; xj)�und H�(xi) = H(xi). Man stelle sich einen bin�aren Baum mit der Wurzel H�(x1; . . . ,xm) und den Bl�attern x1; : : : ; xm vor.Sei h = H�(x1; : : : ; xm) gegeben. Um x = xi f�ur einen Wert x nachzuweisen, gen�ugtes, den Index i und maximal dlog2me Zwischenresultate H�(: : :) bekanntzugeben. ZurVeri�kation ist der Baum vom Blatt xi bis zur Wurzel H�(x1; : : : ; xm) zu durchlaufen.HHHHHHHHH����� QQQQ �������� @@@ ��� @@@ ��� @@@��� @@@ ��� @@@
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H*(1,...,6)H*(1,2,3) H*(4,5,6) H*(7,...,13)H*(7,8,9)H(1) H(7) H*(10,11,12,13)H*(2,3)H(2) H(3) H*(5,6)H(4) H(5) H(6) H*(8,9)H(8) H(9) H*(10,11) H*(12,13)H(10) H(11) H(12)Abbildung 3.1: H*(1,...,13)In Abbildung 3.1 ist der Hash-Baum des Vektors (X1; :::;X13) = (1; :::; 13) als Bei-spiel dargestellt. Um X6 = 6 nachzuweisen, braucht man die Zwischenwerte H(5), H(4),H*(1,2,3) und H*(7,...,13), f�ur X7 = 7 gen�ugen H*(8,9), H*(10,11,12,13) und H*(1,...,6).42



Unser Fall ist etwas komplizierter. Zur Berechung des Commitments h2 �uber A+ =A� +A0 = (a+i;j) verwenden wir die Fomel5h02 = H � H�(a+1;1; : : : ; a+1;n); : : : ; H�(a+n;1; : : : ; a+n;n) � :Statt h2 = H(A� + A0; r2), wobei r2 2r f0; 1gk(n) das Commitment-Versteck f�ur h2 ist,schreiben wir dann h2 = H(h02; r2):Im Fall der Herausforderung c = 1 hat Alice n Werte a+i;j preiszugeben, n�amlich einenWert a+1;j1 , einen Wert a+2;j2 , . . . und einen Wert a+n;jn . Um den Wert a+i;ji als Koe�zientder Matrix nachzuweisen, gen�ugt es, dlog2 ne oder blog2 nc Zwischenwerte bekanntzuge-ben, anstelle der n� 1 Bl�atter a+i;j mit j 6= ji.Ohne auf Details einzugehen, sei darauf hingewiesen, da� sich f�ur Alice mehrere M�oglich-keiten eines \time-space-tradeo�s" bei der Implementation bieten:� Schon bei der Berechnung von h2 kennt Alice die Werte a+i;ji , die sie im Fall c = 1an Bob senden mu�. Auch alle Zwischenwerte werden in dieser Phase berechnet.Um Rechenzeit einzusparen, kann sie die zugeh�origen Zwischenwerte speichern undsich ihre erneute Berechung ersparen.� Der Rechenaufwand f�ur die Neuberechnung eines Zwischenwertes verdoppelt sichmit jedem Schritt auf dem Weg vom Blatt zur Wurzel. Wenn es nicht m�oglich ist,alle erforderlichen Zwischenwerte zu speichern, sollte Alice sich auf die ,nahe ander Wurzel liegenden' beschr�anken.� Besonders aufwendig f�ur Alice ist die Berechnung der Hashwerte h0 und h2. Dieentsprechenden Werte kann Alice ,auf Vorrat' berechnen, also beliebig lange vorder tats�achlichen Kontaktaufnahme mit Bob, und speichern.Wer eine praktische Verwendung unseres Protokolls erw�agt, sollte besonders auf dieKommunikationskosten achten.In der Literatur versucht man bei public-key Identi�kationsprotokollen �ublicherweise,die Anzahl der Runden so zu w�ahlen, da� die Wahrscheinlichkeit eines unentdecktenBetruges unter 1 / 1Million liegt. Wir brauchen daf�ur mindestens 35 Runden. Trotz desTricks, mit \tree authentication" Kommunikation zu sparen, dominiert der Aufwand imFall c = 1 den gesamten Kommunikationsaufwand. Im Durchschnitt tritt in jeder drittenRunde der Fall c = 1 auf. Dann sind 41 � log2(41) � 160Bits � 35 150 Bits zu �ubertra-gen { bei 35Runden 353 � 35 150 Bits � 410 000 Bits. Eine langsame (\low-bandwidth")Smartcard, wie Blaze [8] sie beschreibt, kann 9600 Bits pro Sekunde �ubertragen. ProIdenti�kation verbraucht sie also durchschnittlich fast 45 Sekunden Kommunikations-zeit. Dies ist zwar nicht v�ollig unpraktikabel, k�onnte von ihren Nutzern aber als ,an der5Die Werte a+i;i sind unwichtig und k�onnten ganz ausgelassen werden. Eine Berechnung des Commit-ments h2 ohne die Bl�atter a+i;i w�are etwas e�zienter, seine Darstellung aber un�ubersichtlicher. 43



Grenze des Ertr�aglichen' empfunden werden. Andere, vermutlich ebenso sichere Identi-�kationsprotokolle, etwa das von Shamir [63], erfordern weniger Kommunikation.Ein praktischer Einsatz des hier dargestellten Protokolls ist nur angebracht, wenn Proverund Veri�er schnell bzw. billig kommunizieren k�onnen { zumindest in der Richtung vomProver zum Veri�er.3.8 Einweg-Hashing und das Erzeugen von PseudozufallsbitsIn den vorangegangenen Abschnitten haben wir die vermutete H�arte des XTSP f�urein Identi�kationsprotokoll ausgenutzt. Da balancierte Zufallsprobleme nicht wesentlichleichter als andere Zufallsprobleme sein k�onnen, beschr�ankten wir uns auf ungef�ahr ba-lancierte Probleme. Grunds�atzlich ist es f�ur unser Protokoll gleichg�ultig, ob ein �uber-oder ein unterspezi�ziertes oder ein balanciertes Problem vorliegt. In diesem Kapitelbesch�aftigen wir uns mit Kryptosystemen, die nat�urlicherweise mit �uber- bzw. unterspe-zi�zierten Problemen verbunden sind.Die folgenden �Uberlegungen basieren auf der Arbeit von Lucks [31]. Schon bisher habenwir die LengthA-Funktion bez�uglich einer zuf�alligen Distanz-Matrix A wie eine Ein-wegfunktion benutzt. Wir wollen { ohne den Begri� der Einweg-Funktion formal zude�nieren { an diesem Ansatz festhalten. Wenn die Parameter n und l(n) so gew�ahltsind, da� die Anzahl der Eingabe-Bits die der Ausgabe-Bits �ubersteigt, d.h., wennm := blog2((n� 1)!)c > l(n) ist und wenn das korrespondierende XTSP-l(n) (trotz-dem) praktisch unl�osbar ist, dann ist LengthA eine Einweg-Hashfunktion.Satz 3.10Seien l(n) < blog2((n� 1)!)c und A 2r ZZn�n2l(n) . Wenn es einen probabilistischen Algo-rithmus gibt, der e�zient mit der Erfolgswahrscheinlichkeit p die mutma�liche Einweg-Hashfunktion fm(X) = LengthA(X) bricht, dann gibt es einen e�zienten probabilisti-schen Algorithmus, der mit einer Erfolgswahrscheinlichkeit �uber 2p=n Zufallsinstanzendes XTSP l�ost.Beweis: Es ist das folgende zu zeigen: Wenn man die mutma�liche Einweg-Hashfunk-tion fm(X) = LengthA(X) e�zient brechen kann, dann kann man auch Zufallsinstanzendes XTSP-l(n) e�zient l�osen. Fast wie beim Beweis von Satz 3.4 betrachten wir denfolgenden Algorithmus:1. W�ahle eine Zufallstour X und berechne B0 = LengthA(X). Ist B = B0, terminiere.2. W�ahle eine Zufallskante v ! w auf X und berechne A0 = (a0i;j) mit a0i;j = ai;j f�ur(i 6= v oder j 6= w) und a0v;w = av;w �B0 +B. Dann gilt LengthA0(X) = B.3. Versuche, eine Tour Y 6= X mit LengthA(X) = LengthA(Y ) zu �nden.4. Wenn die Kante v ! w auf Y liegt, gilt LengthA(Y ) = B0, sonst gilt LengthA(Y ) =B, und Y ist eine L�osung f�ur (B;A).44



Nach Voraussetzung wird im dritten Schritt des Algorithmus mit der Wahrscheinlichkeitp eine solche Tour Y gefunden. Wegen X 6= Y , und weil die Kante v ! w zuf�allig ist,liegt die Kante v ! w mit mehr als der Wahrscheinlichkeit 2p=n nicht auf Y . 2Unsere Methode, bei l(n) < blog2((n� 1)!)c eine LengthA-Funktion als Hashfunktioneinzusetzen, f�uhrt uns sogar zu Familien universeller Einweg-Hashfunktionen.Satz 3.11Sei l(n) < blog2((n� 1)!)c. Wenn f�ur eine Zufallsmatrix A die Funktion LengthA mit�uberw�altigender Wahrscheinlichkeit eine Einweg-Hashfunktion ist, dann konstituiertF = �LengthM M 2 ZZn�n2l(n)	eine Familie universeller Einweg-Hashfunktionen.Beweis: Seien A eine zuf�allige Distanzmatrix und X eine Zufallstour. Sei die Tour X�beliebig gew�ahlt, jedoch ohne Wissen um A oder X. Dann ist es leicht, eine Permutation� zu bestimmen, f�ur die �(X) = X� gilt. O�enbar ist �(A) eine Zufallsmatrix6 { wieA. W�are F keine Familie universeller Einweg-Hashfunktionen, k�onnte man e�zient eineTour Y � �nden mit Length�(A)(X�) = Length�(A)(Y �). In diesem Fall k�onnte man auchY = ��1(Y �) berechnen, es w�are LengthA(X) = LengthA(Y ) erf�ullt. Also w�are f�ur eineZufallsmatrix A die Einweg-Hashfunktion LengthA gebrochen. 2Die Sicherheit unserer Hashfunktionen haben wir auf die H�arte unterspezi�zierter Pro-bleme zur�uckgef�uhrt. Im Falle �uberspezi�zierter XTSPs liegt eine LengthA-Funktionvor, deren Ausgabe l�anger als die Eingabe ist. Mit Hilfe der LengthA-Funktion k�onnenwir also ,Bits erzeugen'. Wenn es praktisch unm�oglich ist, die Ausgabe der LengthA-Funktion von ,tats�achlich zuf�allig erzeugten' Bits zu unterscheiden, dann k�onnen wirmit der LengthA-Funktion pseudozuf�allige Bit-Strings erzeugen.Die Aufgabe, bei einer gegebenen Zufallsmatrix zwischen Zufallswerten und L�angenbez�uglich A einerseits und Zufallstouren andererseits zu entscheiden, ist die Entschei-dungsvariante des XTSP. K�onnte ein Orakel f�ur die Entscheidungsvariante auch bei derL�osung der Suchvariante von Nutzen sein?Es bezeichne � einen probabilistischen Algorithmus mit XTSP-Instanzen als Eingabeund einer Ausgabe 2 f0; 1g. Mit Pzuf�allig bezeichnen wir die Wahrscheinlichkeit, da�� eine 1 liefert, wenn die Eingabe eine Zufallsinstanz ist. Mit Pquasi bezeichnen wirdie Wahrscheinlichkeit, da� � eine 1 liefert, wenn die Eingabe quasi-zuf�allig ist. Unsinteressieren nicht die Wahrscheinlichkeiten Pzuf�allig und Pquasi selbst. Vielmehr inter-essiert uns, wie gut � zwischen zuf�alliger und quasi-zuf�alliger Eingabe unterscheidenkann. Deshalb betrachten wie die Wahrscheinlichkeitsdi�erenz von �P� = ���Pquasi � Pzuf�allig��� :6Es sei an die Notation aus Abschnitt 3.3 erinnert! 45



Ebenso bezeichne � einen Algorithmus, bei Eingabe einer XTSP-Instanz (B;A) mitB = LengthA(X) und einer Kante v ! w zu unterscheiden, ob v ! w auf X liegt odernicht. Analog de�nieren wir auch die Wahrscheinlichkeitsdi�erenz P�.Satz 3.12Seien l(n) � 1 + log2((n� 1)!) und A 2r ZZn�n2l(n) . Es gebe einen e�zienten probabi-listischen Algorithmus �, um zwischen zuf�alligen und quasi-zuf�alligen Instanzen desXTSP mit der Wahrscheinlichkeitsdi�erenz P� zu unterscheiden. Dann gibt es aucheinen ebensolchen Algorithmus �, der mit der Wahrscheinlichkeitsdi�erenz P� = P� f�ureine quasi-zuf�allige XTSP-Instanz (B;A) mit B = LengthA(X) und eine Zufallskantev ! w entscheidet, ob die Zufallskante v ! w auf der Tour X liegt.Beweis: Der Beweis beruht auf dem folgenden Algorithmus:1. Gegeben sei eine quasi-zuf�allige XTSP-Instanz (B;A) mit B = LengthA(X).2. Wir w�ahlen eine Zufallskante v ! w und berechnen, analog zum Beweis von Satz3.10, eine Matrix A0, die bis auf den Koe�zienten a0v;w gleich der Matrix A ist.Wir w�ahlen einen Zufallswert r 2r ZZ2l(n) und setzen a0v;w := av;w + r (mod2l(n))sowie B0 = B + r (mod2l(n)).3. Wir testen, ob die Instanz (B0; A0) zuf�allig oder quasi-zuf�allig ist.Wenn v ! w auf X liegt, gilt LengthA0(X) = B0, und (B0; A0) ist eine quasi-zuf�alligeInstanz des XTSP. Andernfalls gilt LengthA0(X) = B0. Dann ist (B0; A0) eine Zufallsin-stanz. 2Bei den Beweisen der S�atze 3.10, 3.11 und 3.12 treten Reduktionen auf, die, wenn mandie gleichen Ma�st�abe anlegt wie der Autor bei den Beweisen der S�atze 3.3 und 3.4 (sieheden vorletzten Absatz aus Abschnitt 3.2), als verlustarm einzustufen sind.3.9 Anmerkungen zu den Kryptosystemen aus Abschnitt 3.8Wie sollten die Sicherheitsparameter f�ur �uber- oder unterspezi�zierte Probleme gew�ahltwerden? Unser einziger Anhaltspunkt ist die Annahme, da� etwa balancierte Zufalls-instanzen (und damit auch etwa balancierte quasi-zuf�allige Instanzen) des XTSP bein = 41 St�adten praktisch unl�osbar sind. Dies f�uhrte zur Wahl l(n) = 160. Das Prinzipder Vorsicht gebietet, von diesen Werten auszugehen und auf die H�arte von Problemenzu vertrauen, die nicht ,sehr stark' �uber- bzw. unterspezi�ziert sind.F�ur die Hashfunktion kann man etwa n = 46 und l(n) = 170 verwenden. Es ist 45! �2186;3, die resultierende Hashfunktion bildet 186 Eingabe-Bits auf 170 Ausgabe-Bits ab.Mit jeder Berechnung der L�ange einer TSP-Tour k�onnen wir damit 16 Bits verarbeiten.46



Zur Erzeugung pseudozuf�alliger Bits kann man auf n = 44 und l(n) = 192 zur�uckgreifen.Es ist 43! � 2175;3, deshalb bildet der entsprechende Pseudozufalls-Funktionsgenerator176 Eingabe-Bits auf 192 Ausgabe-Bits ab, erzeugt also 16 pseudozuf�allige Bits proAufruf.Die Eingaben f�ur die Hashfunktion und den Pseudozufalls-Bitgenerator sind TSP-Touren,auf geeignete Weise als Bit-Strings einer vorgegebenen L�ange codiert. Es ist trivial, einegeeignete Codierung zu �nden. Allerdings gilt f�ur n > 3:� Im Falle des Hashings sind bestimmte Touren als Eingabe nicht zul�assig.� Ebenso sind manche Touren als Eingabe f�ur den Pseudozufalls-Funktionsgeneratordoppelt so wahrscheinlich wie andere.Beide Fakten h�angen damit zusammen, da� die Anzahl der Bit-Strings eine Zweierpotenzist, aber (n� 1)! f�ur n > 3 nie eine Potenz von zwei sein kann. Beide Fakten f�uhren nurzu einer marginalen Schw�achung der entsprechenden Kryptosysteme.Beide Kryptosysteme ben�otigen eine Matrix von Zufallsbits. Unser Vorschlag f�ur dieWahl der Sicherheitsparameter erfordert bei den Einweg-Hashfunktionen die Speiche-rung von 46 � 45 � 170 Bits, also etwa 43Kilobytes (KB). Im Falle des Pseudozufalls-Bitgenerators sind es 44 � 43 � 102Bits � 44; 3KB. Dieser Speicheraufwand stellt bei-spielsweise im Hinblick auf handels�ubliche PCs kein Problem dar. Anders kann es aberbei ,kleinen' Rechnern aussehen, z.B. bei Smartcards.Was kann man tun, um den Speicherbedarf zu vermindern? Im Falle des Identi�kati-onsprotokolls besteht die M�oglichkeit, die Distanzen ai;j bei Bedarf pseudozuf�allig zuerzeugen, anstatt sie zu speichern. Dies bringt uns hier wenig, insbesondere im Fall desPseudozufalls-Bitgenerators.Eine m�ogliche Alternative scheint darin zu bestehen, n zuf�allige Punkte in einer end-lichen Ebene (oder einem Raum h�oherer Dimension) zu erzeugen und die Distanzenai;j als Entfernung7 zwischen Punkt i und j zu berechnen. Nat�urlich gilt ai;j = aj;i,d.h., das resultierende Problem ist ein symmetrisches XTSP. Problematisch erscheintaber nicht die Symmetrie, sondern die Tatsache, da� in dem resultierenden XTSP dieDreiecksungleichung gilt. Zwar ist nicht o�ensichtlich, wie man die Dreiecksungleichungausnutzen kann, um e�zient XTSP-Instanzen zu l�osen. Es gibt jedoch e�ziente deter-ministische Approximationsalgorithmen f�ur Instanzen des TSP-Minimierungsproblems,bei denen die Dreiecksungleichung gilt. Im Hinblick auf die Sicherheit unserer Krypto-systeme erscheint es wenig ratsam, auf die praktische Unl�osbarkeit von Problemen miteiner so starken inneren Struktur zu vertrauen. Wenn P6=NP ist, k�onnen keine derartigenAlgorithmen f�ur das allgemeine TSP-Minimierungsproblem existieren.Wie praktikabel sind unsere Kryptosysteme? Wenn der erforderliche Speicherplatz zurVerf�ugung steht, ist die Geschwindigkeit der ausschlaggebende Faktor. Schon in der7In Frage kommen z.B. eine ganzzahlige N�aherung der Euklidischen Entfernung oder die Manhattan-Distanz. 47



Einleitung haben wir den systembasierten und den komplexit�atstheoretischen Ansatzin der Kryptographie beschrieben. Beim Entwurf unserer Kryptosysteme sind wir demkomplexit�atstheoretischen Ansatz gefolgt. Wir verzichten in dieser Arbeit darauf, einedetaillierte Analyse der in der Praxis zu erreichenden E�zienz durchzuf�uhren. Bei derRealisierung unserer Kryptosysteme sind die folgenden beiden Schritte durchzuf�uhren:1. Die Umwandlung einer Bin�arzahl X 2 ZZ2l(n) in eine Folge (i2; : : : ; in) von n � 1verschiedenen Zahlen aus f2; : : : ng und2. die Berechnung von B = a1;i1 + ai1;i2 + ai2;i3 + � � � + ain�1;in + ain;i1 modulo 2l(n).Es ist B = LengthA(X), und die vorgeschlagene Gr�o�e der Sicherheitsparameter n undl(n) ist moderat (n < 50, l(n) < 200). Auch ohne einen detaillierten Vergleich der Lauf-zeiten ist leicht einzusehen, da� unsere Kryptosysteme drastisch e�zienter sind als ihreauf zahlentheoretischen Problemen beruhenden Gegenst�ucke, die auf Multiplikationenmodulo N , z.B. N � 21000, beruhen. Damit wird der E�zienznachteil des komple-xit�atstheoretischen Ansatzes gegen�uber dem systembasierten deutlich verkleinert. Diein diesem Kapitel untersuchten Kryptosysteme erscheinen damit geeignet, jene L�ucke zuschlie�en, die der Vertrauensverlust in die H�arte des Subset Sum Problems gerissen hat.Wie das Subset Sum Problem, so sollten einschl�agige Experten auch das XTSP nochgenauer auf seine praktische L�osbarkeit untersuchen!
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4 Luby-Racko� Chi�ren
Unter Verwendung von Zufallsfunktionen beschrieben Luby und Racko� [29] beweisbarsichere Blockchi�ren. Dies war ein gefeierter theoretischer Durchbruch. Luby und Rack-o� wiesen darauf hin, da� ihr Resultat auch f�ur den Entwurf praktikabler Kryptosystemenutzbar ist. Statt ,echter' Zufallsfunktionen verwendet man pseudozuf�allige Funktionen,die von geheimen Schl�usseln abh�angig sind. Die Sicherheit einer derartigen Blockchif-fre h�angt nat�urlich von der Sicherheit der eingesetzten pseudozuf�alligen Funktionen ab.Ein in der Krypto-Folklore beliebter Ansatz besteht darin, dedizierte Hashfunktionenals Pseudozufallsfunktionen einzusetzen { "zuf�alliges Verhalten\ ist ohnehin ein Kenn-zeichen "guter Hashfunktionen\ [53].Bemerkenswert ist der einfache Aufbau von Luby-Racko� Chi�ren aus Pseudozufalls-funktionen. 1994 riefen Needham und Wheeler dazu auf, Chi�ren zu konstruieren, dienicht nur e�zient und sicher sein sollten, sondern auch einfach und kurz zu beschreiben.Ihr \tiny encryption algorithm" (TEA) sei \short enough to be programmed from memo-ry or a copy", so Needham und Wheeler [45]. Wenn man das Vorhandensein geeigneterPseudozufallsfunktionen voraussetzt, sind Luby-Racko� Chi�ren einfacher und k�urzer zubeschreiben als TEA. Als Pseudozufallsfunktionen erscheinen dedizierte Hashfunktionengut geeignet. Dies ist u.a. von rechtlicher und politischer Bedeutung. In einigen L�andernsind Import, Export oder Besitz von Verschl�usselungssoftware und -hardware verboten.Derartige Verbote kann man durch Einsatz von Luby-Racko� Chi�ren und mit Hilfededizierter Hashfunktionen umgehen. Letztere unterliegen meist keinen rechtlichen Ein-schr�ankungen, denn sie dienen eigentlich der Authenti�kation, nicht der Verschl�usselung.Feistel-Chi�ren sind aus einfachen Grundoperationen, sogenannten Runden, zusammen-gesetzt, die wiederholt angewandt werden. Luby-Racko� Chi�ren sind spezielle Feistel-Chi�ren mit drei oder vier Runden und besonders starken, n�amlich pseudozuf�alligenRundenfunktionen. Viele heutzutage praktisch verwendeten Blockchi�ren sind Feistel-Chi�ren. Die Rundenfunktionen sind meist nicht pseudozuf�allig, daf�ur ist die Anzahl derRunden gr�o�er. Beispiele sind DES [41], Blow�sh [57] und TEA [45].4.1 Sichere unbalancierte Luby-Racko� Chi�renLuby und Racko� betrachteten Chi�renmit einem balancierten Aufbau.Wir untersuchendie unbalancierte Verallgemeinerung ihrer Chi�ren. Schneier und Kelsey [60] untersuch-ten \unbalanced Feistel networks" aus einer systemtheoretischen Sichtweise, gaben aberkeine Sicherheitsbeweise. 49
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f1; f3 : f0; 1gr �! f0; 1glf2 : f0; 1gl �! f0; 1grAbbildung 4.1: Permutation  (f1; f2; f3)(L;R) = (U; T )Seien f1, f2 und f3 Zufallsfunktionen1 f1; f3 : f0; 1gr �! f0; 1gl und f2 : f0; 1gl �!f0; 1gr . Es bezeichne "�\ das Bit-weise Exklusiv-Oder (XOR). Wir berechnen S;U 2f0; 1gl und T 2 f0; 1gr durch S = L � f1(R), T = R � f2(S) und U = S � f3(T ). Soerhalten wir die Permutation p(L;R) =  (f1; f2; f3)(L;R) = (U; T ) �uber f0; 1gl+r , sieheAbbildung 4.1. Die Umkehrung von g ist g�1 =  (f3; f2; f1).Luby and Racko� fanden in ihrer ber�uhmten Arbeit [29] eine obere Schranke f�ur dieErfolgswahrscheinlichkeit eines Chosen-Plaintext Angri�s { abh�angig von der Anzahlder gew�ahlten Klartexte. Maurer [36] fand einen einfacheren Beweis. Luby, Racko� undauch Maurer beschr�ankten sich auf den balancierten Fall l = r. Der folgende Beweis f�urden allgemeinen Fall basiert auf Maurers Beweis. Wir folgen dem Beweisgang, um sp�aterdie G�ultigkeit des Beweises sogar unter schw�acheren Voraussetzungen zu demonstrieren.Satz 4.1Sei g : f0; 1gr+l �! f0; 1gr+l entweder eine zuf�allig gew�ahlte Funktion oder von derForm g =  (f1; f2; f3) mit zuf�allig gew�ahlten Funktionen f1; f3 : f0; 1gr �! f0; 1gl undf2 : f0; 1gl �! f0; 1gr .Der Algorithmus A habe Zugri� auf ein Orakel zur Berechung von g. Die Ausgabemengevon A ist f0; 1g. Mit Prand (bzw. Pperm) bezeichnen wir die bedingte Wahrscheinlichkeit,da� A eine 1 ausgibt wenn g zuf�allig gew�ahlt wurde (bzw. wenn g von der Form g = (f1; f2; f3) mit zuf�allig gew�ahlten Funktionen fi ist).Wenn A h�ochstens q Eingaben (L1; R1); : : : ; (Lq; Rq) f�ur das Orakel w�ahlt und die kor-1Die Funktion fi bezeichnen wir als Rundenfunktion der i-ten Runde.50



respondierenden Ausgaben (U1; T1); : : : ; (Uq; Tq) mit (Ui; Ti) = g(Li; Ri) erh�alt, gilt:��Prand � Pperm�� < q22n : (4.1)Beweis: Sei g =  (f1; f2; f3). Wenn g sich f�ur die von A gew�ahlten Eingaben wie eineZufallsfunktion verh�alt, ist g nicht von einer Zufallsfunktion zu unterscheiden. Es n�utztA nichts, eine Frage zu wiederholen. O.B.d.A. sei (Li; Ri) 6= (Lj ; Rj) f�ur i 6= j, d.h.((Li 6= Lj) oder (Ri 6= Rj)).F�ur i 6= j, bezeichne p(=)(Si; Sj) die Wahrscheinlichkeit, da� Si und Sj kollidieren,d.h. da� Si = Sj ist. Es bezeichne p(6=)(S1; : : : ; Sq) die Wahrscheinlichkeit, da� keineS-Kollision auftritt, S1; : : : ; Sq also paarweise verschieden sind.Wenn Ri = Rj ist, dann gilt Li 6= Lj und Si 6= Sj. Im Fall Ri 6= Rj sind, da f1 eineZufallsfunktion ist, f1(Ri) und f1(Rj) zwei voneinander unabh�angige l-Bit Zufallswerte,ebenso wie Si und Sj. Damit gilt: p(=)(Si; Sj) � 2�l: (4.2)Es gibt q(q � 1)=2 Mengen fi; jg 2 f1; : : : ; qg mit i 6= j, deshalb istp(6=)(S1; : : : ; Sq) � 1� q(q � 1)=22l � 1� q(q � 1)=22n : (4.3)Es gilt (Li; Ri) 6= (Lj ; Rj)() (Si; Ri) 6= (Sj; Rj). Damit folgt analogp(6=)(T1; : : : ; Tq) � 1� q(q � 1)=22r � 1� q(q � 1)=22n :Es bezeichne p� die Wahrscheinlichkeit, da� weder S-Kollisionen noch T-Kollisionen auf-treten. Kombinieren von p(6=)(S1; : : : ; Sq) und p(6=)(T1; : : : ; Tq) ergibtp� � 1� q(q � 1)2n > 1� q22n :Wenn weder S-Kollisionen noch T-Kollisionen vorliegen, sind f2(S1); : : : ; f2(Sq) undf3(T1); : : : ; f3(Tq) voneinander unabh�angige Zufallswerte. Dann sind auch die Chi�retex-te (U1; T1); : : : ; (Uq; Tq) voneinander unabh�angige Zufallswerte, nur mit der Einschr�an-kung, da� Ti 6= Tj f�ur i 6= j gilt. 24.2 Untersuchung der ersten RundeBeim Beweis von Satz 4.1 haben wir lediglich ausgenutzt, da� unterschiedliche (l + r)-Bit Eingaben (Li; Ri) und (Lj ; Rj) mit hoher Wahrscheinlichkeit bei der Berechung von51



 (f1; f2; f3) zu unterschiedlichen l-Bit Zwischenwerten Si und Sj f�uhren. Daf�ur mu� dieFunktion f1 nicht notwendigerweise eine Zufallsfunktion sein.Sei minfd; r;mg � n. Die Funktion F : f0; 1gd � f0; 1gr �! f0; 1gm bezeichnen wir alsDi�erenz-Konzentrator, wenn f�ur K 2r f0; 1gd, alle x 6= y und alle c die GleichungF (K;x) � F (K; y) = c (4.4)h�ochstens mit der Wahrscheinlichkeit 2�n erf�ullt ist. Bei zuf�allig gew�ahltem K nennenwir f : f0; 1gr �! f0; 1gm mit f(x) = F (K;x) eine Di�erenz-Konzentrator-Funktion.Satz 4.2Sei F : f0; 1gd�f0; 1gr �! f0; 1gl ein Di�erenz-Konzentrator. Wenn die Bedingungen f�urSatz 4.1 erf�ullt sind, au�er f�ur f1(R) = F (K;R) mitK 2r f0; 1gd, dann gilt Ungleichung(4.1), also ��Prand � Pperm�� < q22n :Beweis: Sei K 2r f0; 1gd und fi(x) = F (K;x). Wenn Ungleichung (4.3) erf�ullt ist, d.h.p(6=)(S1; : : : ; Sq) � 1� q(q � 1)=22n ;dann bleibt der Beweis von Satz 4.1 unber�uhrt. Wenn bei der Berechung von  (f1; f2; f3)Zwischenwerte Si = Sj f�ur i 6= j auftreten, dann sind die rechten Seiten der zugeh�origenEingaben ungleich, also Ri 6= Rj, und es giltf1(Ri) � Li = f1(Rj) � Lj;() f1(Ri) � f1(Rj) = Li � Lj = c;() F (K;Ri) � F (K;Rj) = Li � Lj = c:Weil F ein Di�erenz-Konzentrator ist, kann die dritte Gleichung f�ur alle c, Ri, Rj mitRi 6= Rj h�ochstens mit der Wahrscheinlichkeit 2�n erf�ullt sein. Deshalb gilt p(=)(Si; Sj) �2�n. Es folgt Ungleichung (4.3). 2O�enbar sind Generatoren f�ur Zufallsfunktionen spezielle Di�erenz-Konzentratoren. Esgibt auch andere Di�erenz-Konzentratoren.Sei K = (ki;j) 2r f0; 1gn�r ein geheimer Schl�ussel. Wir de�nieren FK : f0; 1gr �!f0; 1gn durch FK(x) = FK(x1; : : : ; xr) = (F 1K(x); : : : ; F nK(x)) mit F iK(x) = 0 wennx = (0; : : : ; 0), andernfalls F iK(x1; : : : ; xr) = rMj=1 ki;jxj :Es gilt FK(0; : : : ; 0) = (0; : : : ; 0) und, f�ur alle x; y 2 f0; 1gr , FK(x)�FK(y) = FK(x�y).Also ist FK weder zuf�allig noch pseudozuf�allig { wohl aber eine Di�erenz-Konzentrator-Funktion.52



Satz 4.3Die Funktion F mit F (K;x) = FK(x) ist ein Di�erenz-Konzentrator.Beweis: F�ur alle x; y 2 f0; 1gr , haben wirF iK(x)� F iK(y) = � rMj=1 ki;jxj�� � rMj=1 ki;jyj� = rMj=1 ki;j(xj � yj) = F iK(x� y):Ist x 6= y, dann ist FK(x�y) das Bit-weise XOR eines oder mehrerer zuf�allig gew�ahlter n-Bit Vektoren ((k1;1; : : : ; k1;n); : : : (kr;1; : : : ; kr;n)) und damit selbst ein zuf�allig gew�ahltern-Bit Vektor. 2Die Bedingung "f1 ist eine Di�erenz-Konzentrator-Funktion\ ist hinreichend f�ur dieG�ultigkeit von Satz 4.1 und tats�achlich schw�acher als die urspr�ungliche Forderung nacheiner Zufallsfunktion. Wie der folgende Satz zeigt, ist die Bedingung sogar notwendig.Satz 4.4Seien die Bedingungen f�ur Satz 4.1 erf�ullt, au�er bez�uglich der Wahl von f1. Sei f1zuf�allig aus einer Menge F von Funktionen gew�ahlt. Es gebe Werte x, y und c mitx 6= y, so da� f1(x)� f1(y) = c mit der Wahrscheinlichkeit p1 erf�ullt ist. Dann kann A,ohne das g-Orakel aufzurufen, Eingaben (L1; R1) und (L2; R2) mit R1 6= R2 bestimmen,f�ur die mit mindestens der Wahrscheinlichkeit p1 gilt:R1 �R2 = T1 � T2:T1 und T2 sind Teil der zu (L1; R1) und (L2; R2) geh�orenden Ausgaben (S1; T1) und(S2; T2).Beweis: A w�ahlt R1 = x, R2 = y, L1 beliebig und L2 = L1 � c. Dann gilt mit derWahrscheinlichkeit p1 S1 = L1 � f1(R1) = S2 = L2 � f1(R2);also Ti = Ri � f2(Si) und Tj = Rj � f2(Si) und deshalb Ri �Rj = Ti � Tj . 2Satz 4.4 gibt uns eine Handhabe zur Kryptoanalyse von Blockchi�ren, die eine Luby-Racko�-�ahnliche 3-Runden Struktur aufweisen, vgl. Abb. 4.1. K�onnen Angreifer e�zientund mit signi�kanter Wahrscheinlichkeit erfolgreich S-Kollisionen herbeif�uhren, ist dieChi�re unsicher gegen Chosen-Plaintext Angri�e. In Abschnitt 4.5 werden wir dies zumAngri� auf eine praktisch eingesetzte Blockchi�re nutzen.Ober
�achlich betrachtet �ahneln Di�erenz-Konzentratoren kollisionsresistenten Hashfunk-tionen. Immerhin besteht f�ur uns der Sinn des Einsatzes von Di�erenz-Konzentratorendarin, S-Kollisionen zu verhindern. Kollisionsresistente Hashfunktionen h�angen jedochnicht von einem geheimen Schl�ussel ab, w�ahrend dieser bei Di�erenz-Konzentratorenunverzichtbar ist. Wenn A die Funktion f1 kennt, kann A die Werte R1, R2 und L1beliebig w�ahlen. Mit L2 = f1(R1)� f1(R2)� L1 erh�alt A eine S-Kollision. 53



4.3 Eine "Abk�urzung\ in der dritten RundeMit Bezug auf die dritte Runde, verlangen wir im Beweis von Satz 4.1, da� die Eingabenf�ur die Zufallsfunktion f3 paarweise verschieden sind. Im Fall r > l braucht man nichtnotwendigerweise eine Zufallsfunktion f3 : f0; 1gr �! f0; 1gl .Aus den ersten beiden Runden erwarten wir q unabh�angige r-Bit Zufallswerte T1, . . . ,Tq als Eingabe f�ur f3. Die Wahrscheinlichkeit einer T-Kollision, also der Existenz vonWerten i 6= j mit Ti = Tj , ist kleiner als q2=2r. Dies ist im Prinzip "zu gut\, denn wegenr > l � n gilt q2=2r < q2=2n.Unsere Idee ist sehr einfach. Wir ersetzen f3 durch eine Zufallsfunktion f� : f0; 1gl �!f0; 1gl und ignorieren die �uber
�ussigen r � l Bits des T-Wertes, etwa indem wir T alsBin�arzahl betrachten und f3(T ) durch f�(T mod 2l) ersetzen. Die Wahrscheinlichkeit,da� unter den q l-Bit Eingaben f�ur f� eine Kollision auftritt, betr�agt q2=2l � q2=2n.Damit gilt der folgende Satz:Satz 4.5Sei f� : f0; 1gl �! f0; 1gl eine Zufallsfunktion. Wenn { au�er f�ur f3(T ) = f�(T mod 2l){ die Bedingungen f�ur die S�atze 4.1 bzw. 4.2 erf�ullt sind, dann giltjPrand � Ppermj < q22n :Selbst wenn wir f3(T ) = f��(T mod 2n) { mit einer Zufallsfunktion f�� : f0; 1gn �!f0; 1gl { verwenden, ist die Ungleichung erf�ullt.4.4 Die RundenfunktionenBausteine f�ur alle mit den Methoden dieses Kapitels realisierbaren Blockchi�ren sindPseudozufallsfunktionen bzw. Di�erenz-Konzentratoren. Wie sollte man diese Funktio-nen realisieren, um zu m�oglichst e�zienten Blockchi�ren zu gelangen? Und wie e�zientk�onnen die entsprechenden Blockchi�ren sein?Vorweg sei bemerkt, da� viele der im folgenden betrachteten Konstuktionen eine gro�eZahl geheimer Zufallsbits einsetzen. In der Regel wird man diese pseudozuf�allig auseinem relativ kleinen geheimen Schl�ussel erzeugen.In der ersten Runde brauchen wir keine Zufallsfunktionen, sondern k�onnen auf Di�erenz-Konzentratoren ausweichen. Eine Realisierung des in Satz 4.3 angegebenen Di�erenz-Konzentrators F ben�otigt rn Bits Speicherplatz. Eine naive Implementation von F w�urdeauf einem Prozessor der Wortgr�o�e w etwa 2nrw Elementar-Operationen erfordern. Es istleicht, die Rechenzeit auf Kosten eines vergr�o�erten Speicherbedarfs zu verringern.Eine m�oglicherweise e�zientere Alternative zur Realisierung von Differenz-Konzentra-toren k�onnte auf irreduziblen CRC-Generator-Polynomen von Primzahl-Grad basieren,vgl. [52]. Man beachte, da� in diesem Fall das Polynom geheim bleiben mu�.54



Man kennt mutma�liche Pseudozufallsfunktionen, die erstaunlich e�zient sind { z.B.dedizierte Hashfunktionen (s.u.). Deshalb ist es unklar, ob die Verwendung einer Run-denfunktion in der ersten Runde, die zwar ein Di�erenz-Konzentrator ist, aber nichtpseudozuf�allig, zu e�zienteren Blockchi�ren f�uhrt als die Verwendung einer Pseudozu-fallsfunktion. Wir werden das in dieser Arbeit nicht weiter untersuchen, sondern uns imfolgenden auf die Verwendung von Pseudozufallsfunktionen konzentrieren.Wie wirken sich die in den vorausgegangenen Abschnitten dieses Kapitels beschriebenenModi�kationen am urspr�unglichen Luby-Racko� Schema auf den Durchsatz der Chi�renaus? Wir setzen zun�achst voraus, da� wir die Konstruktion von Goldreich, Goldwasserund Micali zur Implementation von pseudozuf�alligen Funktionsgeneratoren aus pseudo-zuf�alligen Bit-Generatoren nutzen. Wir bezeichnen diese Funktions-Generatoren auchkurz als GGM-Generatoren. GGM-Generatoren haben wir schon in Abschnitt 2.1 be-schrieben, ihre Laufzeit ist typischerweise etwa proportional zur Anzahl der Eingabebits.Tabelle 4.1 gibt Sch�atzwerte f�ur denDurchsatz � Anzahl der verschl�usselten BitsAnzahl der Eingabebits f�ur GGM-Generatorenim Vergleich mit SL&R, dem Durchsatz von Lubys und Racko�s urspr�unglicher Konstuk-tion mit l = r.Die Funktion f1 : f0; 1gr �! f0; 1gl kann als GGM-Generator oder als Di�erenz-Konzentrator realisiert werden. Wir kennzeichnen dies in Tabelle 4.1 durch "GGM\ bzw."D-K\.F�ur die Funktion f2 : f0; 1gl �! f0; 1gr bieten sich keine Wahlm�oglichkeiten.Ist l < r, kann die dritte Rundenfunktion entweder als GGM-Generator f3 : f0; 1gr �!f0; 1gl realisiert werden, oder, unter Ausnutzung von Satz 4.5, verk�urzt als GGM-Generator f� : f0; 1gl �! f0; 1gl (bzw. sogar f�� : f0; 1gn �! f0; 1gl). Entsprechendschreiben wir in der Tabelle "r ! l\ bzw. "kurz\.Fall l = r l > r l < r l < r l < r l < rf1 GGM GGM GGM D-K GGM D-Kf3 r ! l r ! l r ! l r ! l kurz kurzDurch- 2=3 r+l2r+l r+l2r+l 1�const r+l2r+l r+l2l �constsatz = SL&R > SL&R < SL&R > SL&R? > SL&R � SL&R?Tabelle 4.1: Performance der Blockchi�re  (f1; f2; f3) bei Verwendung von GGM-Generatoren.Realisiert man GGM-Generatoren mit Hilfe schneller dedizierter Flu�chi�ren wie SEALoder PIKE, wird man wahrscheinlich �uber die erzielte Performance entt�auscht sein. Ent-weder sind bei jedem Schl�usselwechsel zeitraubende Initialisierungsma�nahmen notwen-dig, wie z.B. im Fall von Rogaways and Coppersmiths SEAL [56], oder der geheimeSchl�ussel ist so gro�, da� schon das Erzeugen eines neuen Schl�ussels aufwendig ist, wieetwa im Fall von Andersons PIKE [2]. 55



Eine praktikable Alternative zu GGM-Generatoren sind dedizierte kryptographischeHashfunktionen; denn von diesen wird ohnehin gefordert, sich wie eine Zufallsfunktionzu verhalten. Wir werden im folgenden nicht zwischen einer allgemeinen Hashfunktionh : f0; 1g� �! f0; 1gl und ihrer Einschr�ankung h : f0; 1gi �! f0; 1gl auf Eingabenkonstanter Gr�o�e unterscheiden.Wir betrachten Luby-Racko� Chi�ren, bei denen sich ein Block aus b Teilbl�ocken derGr�o�e l zusammensetzt, d.h. r = l(b � 1). Wir teilen die Bit-Strings R;T 2 f0; 1gr inl-Bit Teilbl�ocke R(1); : : : R(b�1) und T(1); : : : T(b�1). Als Schl�ussel verwenden wirK1 2r f0; 1gr ;K2 = (K2;1; : : : ;K2;b�1) 2r f0; 1gr undK3 2r f0; 1gl :Mit Hilfe von Satz 4.5 und unter Verwendung einer pseudozuf�alligen Hashfunktion h :f0; 1g� �! f0; 1gl k�onnen wir wie folgt verschl�usseln:S = L � h(K1 �R);T(i) = R(i) � h(K2;i � S) (1 � i < b) undU = S � h(K3 � T(1)): (4.5)Wenn die Funktion h pseudozuf�allig ist, de�nieren die Gleichungen T(i) = R(i)�h(K2;i�S) ebenfalls Pseudozufallsfunktionen f0; 1gl �! f0; 1gr . In der dritten Gleichung von(4.5) k�onnen wir T(1) durch T(i) f�ur irgendein i 2 f1; : : : ; b� 1g ersetzen.4.5 Die Verschl�usselungsfunktion von SFSIn diesem Abschnitt nutzen wir Satz 4.4 f�ur einen Angri� auf die Verschl�usselungsfunk-tion von SFS. SFS (\Secure FileSystem") ist ein von Peter Gutmann [19] geschriebenesProgrammpaket f�ur die sektorweise Verschl�usselung von Daten auf Harddisks und Dis-ketten von MS-DOS oder Windows 3.1 kompatiblen Rechnern.Statt der zweiten Gleichung von (4.5) kann man auch mit \cipher feedback" (CFB)Pseudozufallsfunktionen erhalten:T(1) = R(1) � h(K2 � S) undT(i) = R(i) � h(K2 � T(i�1)) f�ur 1 < i < b. (4.6)Peter Gutmann spricht von der \message digest cipher", setzt CFB aber tats�achlich alszweite Runde einer Luby-Racko� �ahnlichen drei-Runden Blockchi�re ein. Mit CFB ver-schl�usselt man Klartexte R = (R(1); : : : ; R(b�1)) zu Chi�retexten T = (T(1); : : : ; T(b�1)),in Abh�angigkeit von dem Schl�ussel K2 2r f0; 1gl und dem \initial value" (IV ) S. DieSicherheit von CFB h�angt nicht von der Geheimhaltung von S ab.Die Anpassung von CFB auf Blockgr�o�en, die nicht durch l teilbar sind, ist trivial. Die�uber
�ussigen Bits von T(b�1) kann man einfach ignorieren.Ein Nachteil von CFB ist seine inh�arente Sequentialit�at. Im Falle der zweiten Gleichungvon (4.5) kann man die T(i) parallel berechnen. Andere Nachteile von CFB sind:56



� Wenn K2 und S konstant sind, l�a�t eine �Anderung des i-ten Klartext-Teilbl�ockeR(i) zu R�(i) die ersten i� 1 Chi�retext-Teilbl�ocke unver�andert. (�)� Schlimmer noch: F�ur die zuR(i) undR�(i) korrespondierenden Chi�retext-Teilbl�ockeT(i) und T �(i) gilt in diesem Fall T(i) � T �(i) = R(i) �R�(i). (��)Dies ist unproblematisch, wenn f�ur je zwei verschiedene Klartexte stets (bzw. mit �uber-w�altigender Wahrscheinlichkeit) verschiedene IVs gew�ahlt werden. Werden zwei verschie-dene Klartexte unter Verwendung ein- und desselben IVs verschl�usselt, sprechen wir voneiner IV-Kollision.Die Blockgr�o�e der Verschl�usselungsfunktion von SFS ist 4096 Bit, entsprechend derSektorengr�o�e von Disketten bzw. Harddisks bei den von SFS unterst�utzten Betriebs-systemen. Die zweite Runde der Verschl�usselungsfunktion entspricht den Gleichungen(4.6), die dritte Runde der dritten Gleichung von (4.5). Ist es f�ur Angreifer prak-tisch unm�oglich, IV-Kollisionen herbeizuf�uhren, ist die Chi�re sicher. D.h. mit einemDi�erenz-Konzentrator in der ersten Runde w�are die Blockchi�re sicher gegen \chosen-plaintext" Angri�e, wenn SHA eine Zufallsfunktion ist.Im Rest dieses Abschnittes bezeichnet Pi einen 32-Bit String (einWort). Das j-te Bit desWortes Pi ist P (j)i . Jedem Sektor ist ein eindeutiger Sektor-IV zugeordnet, ein 160-BitWert (P�5; : : : ; P�1). Der IV h�angt von dem Sektor-IV ab. Wir k�onnen voraussetzen,da� der Sektor-IV geheim ist.Wir k�onnen sogar voraussetzen, da� zwei verschiedene Sektoren auf einem Speicher-medium stets unter Verwendung zweier verschiedener IVs verschl�usselt werden. Damiterscheint die Verschl�usselungsfunktion sicher, denn es ist praktisch unm�oglich, auf einemSpeichermedium IV-Kollisionen herbeizuf�uhren.Dies gilt, solange wir ein Speichermedium zu einem bestimmten Zeitpunkt betrachten.Welche M�oglichkeiten bieten sich Angreifern, die Chi�retexte auf dem Speichermediummehrfach zu lesen bekommen, w�ahrend in der Zwischenzeit �Anderungen an den Klartex-ten (und damit auch an den Chi�retexten) vorgenommen wurden? Der Zugang zu denChi�tetexten kann z.B. �uber unterschiedlich alte Backups m�oglich sein.Zur Berechnung des IV aus dem Sektor-IV (P�5, . . . , P�1) und dem Sektor-Inhalt (P0,. . . , P127) benutzt SFS ein \word-wise scrambler polynomial" [19]:Pi := Pi � Pi�4 � Pi�5;das, in dieser Reihenfolge, f�ur i = 0, i = 1, . . . , i = 127, angewandt wird. Die letzen f�unfWorte P123, . . . , P127 werden als IV genutzt.Das j-te Bit P (j)i von Pi hat nur Ein
u� auf die f�unf Bits P (j)123, . . . , P (j)127 im IV. Sogesehen berechnet SFS parallel 32 unabh�angige Teil-Pr�ufsummen. Jedes Klartext-Bitbeein
u�t genau eine der Teil-Pr�ufsummen, und jede Teilpr�ufsumme ist ein 5-Bit Wert.Angreifer k�onnen leicht berechnen, wie sie eine Datei (bzw. einen Sektor-gro�en Teileiner Datei) modi�zieren k�onnen, ohne den IV zu ver�andern. Wenn i 2 f0; : : : ; 122g57



ist, f�uhrt das Invertieren der Bits P (j)i ; P (j)i+4 und P (j)i+5 zu keinen Ver�anderungen derkorrespondierenden Pr�ufsummenbits P (j)123; : : : ; P (j)127 { unabh�angig von Sektor-IV.In Verbindung mit den Nachteilen (�) und (��) k�onnen Angreifer also Klartext-�Anderun-gen mit einem "Muster\ versehen, das sich in der �Anderung der Chi�retexte wieder�ndet.Angreifer, die 1. Klartexte (bzw. Klartext-�Anderungen) w�ahlen k�onnen und2. Zugri� auf die korrespondierenden Chi�retexte haben,k�onnen damit feststellen, ob eine von ihnen gew�ahlte �Anderung vorgenommen wurde.Ein b�osartiges Programm kann damit ein SFS-verschl�usseltes Medium nutzen, um ohneKenntnis des legitimen Nutzers Informationen zu �ubermitteln. Im einfachsten Fall kannes beispielsweise die Information "Programm X ist hier\ �ubermitteln. Sei etwa X einProgramm, das eine Sicherheitsl�ucke in Systemen zur Entdeckung und Verhinderung vonEinbr�uchen in den Computer �o�net. Mit Hilfe von Programm X k�onnen Angreifer inden Computer einbrechen. Dank des hier beschriebenen Angri�s k�onnen sie vorher sogarfeststellen, ob ihr Einbruch gefahrlos ist.Wir haben damit eine Schw�ache in der Verschl�usselungsfunktion von SFS gefunden, diees Angreifern erlaubt, einen Chosen-Plaintext Angri� durchzuf�uhren. F�ur die Benutzervon SFS besteht trotzdem kein Grund zur Panik. F�ur Angreifer gen�ugt es nicht, nurKlartexte w�ahlen zu k�onnen, sie m�ussen auch beein
ussen k�onnen, in welche Sektorendie korrespondierenden Chi�retexte geschrieben werden. Eine neue Version von SFSsollte jedoch eine neue, sicherere Verschl�usselungsfunktion einsetzen.4.6 Pseudo-Zuf�alligkeit und \Sicherheit"Um Zufallsfunktionen f0; 1ga �! f0; 1gb zu implementieren, ben�otigt man b � 2a BitsSpeicherplatz. Sichere Blockchi�ren unter Verwendung von Zufallsfunktionen sind zwarein beeindruckendes theoretisches Konzept { insbesondere weil der Sicherheitsbeweisnicht von einer unbewiesenen Annahme abh�angt {, aber f�ur praktikable Chi�ren mu�man auf Pseudozufallsfunktionen ausweichen. Um den Sicherheitsbeweis zu ,retten', mu�man von der (nat�urlich unbewiesenen) Annahme ausgehen, da� die Pseudozufallsfunk-tionen sicher sind, also praktisch ununterscheidbar von echten Zufallsfunktionen. DerAufwand zum Brechen der Blockchi�re und der Aufwand zum Brechen der verwende-ten Pseudozufallsfunktionen sind eng miteinander verkn�upft { wie eng, soll in diesemAbschnitt skizziert werden.In der Formulierung von Satz 4.1 benutzten wir u.a. die Wahrscheinlichkeiten Prand undPperm. Mit Ppseu bezeichnen wir nun die Wahrscheinlichkeit, da� A eine 1 ausgibt, wenndas Orakel die Funktion g =  (f1; f2; f3) mit pseudozuf�alligen fi berechnet. Analog zuSatz 4.1 benutzt A das Orakel h�ochtens q-mal. Wenn��Prand � Ppseu�� � p+ q22n58



f�ur p > 0 erf�ullt ist, dann kann man A einfach als Test f�ur die Zuf�alligkeit der Funktionenf1, f2 aud f3 benutzen. Die Wahrscheinlichkeit, mit Hilfe von A zwischen zuf�alligen undpseudozuf�alligen fi zu unterscheiden, betr�agt��Pperm � Ppseu�� � p:Mit anderen Worten, Angri�e auf Luby-Racko� Chi�ren sind �ahnlich hart wie Angrif-fe auf die verwendeten Pseudozufallsfunktionen. Die Erfolgswahrscheinlichkeiten unter-scheiden sich h�ochstens um q2=2n: Es bezeichne t die Zeit, die erforderlich ist, um dieFunktion  (f1; f2; f3) t-mal zu evaluieren. Wenn die pseudozuf�alligen Funktionen f1, f2und f3 (t; p)-sicher2 sind, dann ist die pseudozuf�allige Permutation g =  (f1; f2; f3) ge-gen Angreifer, die ein g-Orakel genau q-mal befragen k�onnen, (t; p+ q2=2n)-sicher. Dieq Zeiteinheiten zur Berechung der q Orakelfragen sind ein Bestandteil der Rechenzeitf�ur einen Angri�.Im Fall q2 � n liegt o�enbar eine verlustarme Reduktion vor. Man beachte, da� dieAnzahl aller mit einem Schl�ussel verschl�usselten Klartexte eine obere Schranke f�ur qbildet. Durch regelm�a�igen Schl�usselwechsel k�onnen die Anwender unserer Blockchi�rendie Bedingung q2 � n erzwingen. Diese Argumentation ist auch auf die im Rest diesesKapitels beschriebenen Kryptosysteme �ubertragbar.4.7 Beispiel-Chi�renIn diesem Abschnitt entwerfen wir Luby-Racko�-Chi�ren, die dedizierte Hashfunktionenals Pseudozufallsgeneratoren nutzen. Die urspr�ungliche Luby-Racko� Chi�re ist durchdie Gleichungen (4.5) und den Parameter b = 2 zu beschreiben. Wie e�zient ist ihre Rea-lisierung mit Hilfe einer dedizierten Hashfunktion h : f0; 1g� �! f0; 1gl? Wir bezeichnenden Durchsatz der urspr�unglichen Luby-Racko� Chi�re mit SL&R.In jeder Runde wird h auf eine l-Bit Eingabe angewandt. Beim Verschl�usseln zweierTeilbl�ocke werden drei Runden durchlaufen. Man k�onnte naiv annehmen, da� der Durch-satz der Chi�re etwa 23 des Durchsatzes der Hashfunktion ist, falls man den Aufwandf�ur die XORs vernachl�assigt. Die naive Annahme stimmt aber nur, wenn der Durchsatzder Hashfunktion nicht von der Eingabegr�o�e abh�angt.�Ublicherweise baut eine dedizierte Hashfunktion h auf einer internen Hashfunktion H :f0; 1g� �! f0; 1gl mit konstanter Eingabel�ange auf. Damit sind zum Verarbeiten eines�-Bit Wertes mindestens d�=�e Aufrufe von H n�otig. Typische Hashfunktionen wieMD4, MD5 oder RIPE-MD verwenden z.B. eine interne Hashfunktion H : f0; 1g512 �!f0; 1g128. Die Anzahl der H-Aufrufe ist ein ziemlich genaues Ma� f�ur den Aufwand zur2D.h., es gibt keinen Algorithmus, der in Zeit t mit mehr als der Wahrscheinlichkeit p zwischen echtzuf�alligen und pseudozuf�alligen f1, f2 und f3 unterscheiden kann. Es sei an die in der Einleitungangesprochene Notation von Bellare und Rogaway [6, 7] erinnert. 59



Berechnung von h. Wir bezeichnen den Durchsatz von H mit SH . Andere Hashfunk-tionen arbeiten prinzipiell �ahnlich, im Falle des SHA und seiner Variante SHA-1 [42]werden z.B. interne Hashfunktionen mit 512 Eingabe- und 160 Ausgabebits eingesetzt.Im folgenden entwerfen wir eine Blockchi�re mit moderat gro�en Bl�ocken (d.h. 640 Bits),basierend auf H : f0; 1g512 �! f0; 1g128 . Um eine nur 128Bit gro�e Eingabe mit H zuverarbeiten, sind 384 Bits zu erg�anzen. Im Hinblick auf die urspr�ungliche Luby-Racko�Chi�re sind zum Verschl�usseln eines 256 Bit gro�en Blocks tats�achlich 3 � 512 Bits zuverarbeiten. Daraus folgt SH = 6 � SL&R.3Wie ver�andert sich der Durchsatz der durch (4.5) beschriebenen Chi�re, wenn wir denWert b vergr�o�ern? Man braucht d(b� 1)=4e Aufrufe von H in der ersten Runde, b� 1in der zweiten, und einen Aufruf in der dritten { insgesamt also b + d(b� 1)=4e. DerDurchsatz ist damit proportional zu bb+ l b�14 mSL&R:Im Fall b = 5 sind 6 Aufrufe der internen Hashfunktion erforderlich. Es ergeben sichBl�ocke der Gr�o�e 640 Bit. Der Durchsatz unserer Variante �ubertri�t den der urspr�ung-lichen Luby-Racko� Chi�re um 25%.Dies ist etwas �uberraschend, da eine Blockchi�re mit gro�en Bl�ocken eigentlich "mehrArbeit\ leistet als eine mit kleinen. Jedes Bit eines Chi�retext-Blocks soll schlie�lich aufkomplexe Weise von jedem Bit des korrespondierenden Klartext-Blocks abh�angen.Der genaue Wert der Einsparung gegen�uber der urspr�unglichen Luby-Racko� Chi�reh�angt von den Parametern � und l ab. Doch eine Einsparung gibt es immer, wenn dasVerarbeiten von l0 > l + 1 Bits zu einem l-Bit Hashwert mit einem h�oheren Durchsatzm�oglich ist als das Verarbeiten von l + 1 Bits. Wenn wir z.B. die interne Hashfunk-tion H 0 des SHA verwenden, k�onnen wir mit Hilfe der Gleichungen (4.5) und der Wahlb = 4 eine 640-Bit Chi�re de�nieren, die mit 5 Aufrufen auskommt. Die urspr�unglicheLuby-Racko� Chi�re ben�otigt zum Verschl�usseln eines 320-Bit Blocks 3 Aufrufe von H 0.Unsere Variante ist in diesem Fall 20% schneller.Um die tats�achliche Geschwindigkeit unserer 640-Bit Blockchi�re absch�atzen zu k�onnen,ziehen wir die Benchmark-Werte hinzu, die Roe [55] auf \Sandpiper" ermittelte, einemRechner mit einer 133MHz-getakteten DEC-Alpha CPU, 8KB Prim�ar- und 512KB Se-kund�ar-Cache. Die internen Hashfunktionen von MD4, MD5 bzw. RIPE-MD verarbeiten512-Bit Bl�ocke zu 128 Ausgabebits. Mit b = 5 erhalten wir jeweils eine 640-Bit Block-chi�re. Die Verschl�usselung eines Blocks erfordert b+ 1 = 6 Aufrufe der internen Hash-funktion, die ebenso dazu dienen k�onnten, 6 � 512 Eingabebits zu einem Hash-Wert zuverarbeiten. Folglich ist die jeweilige Hashfunktion etwa um den Faktor 3072=640 = 4; 8schneller als die korrespondierende 640Blockchi�re entsprechend (4.5). SHA-1 erzeugt3Die interne Hashfunktion von SHA (bzw SHA-1) verarbeitet 512 Eingabe- zu 160 Ausgabebits. SeiH 0 : f0; 1g512 �! f0; 1g160. Unter Verwendung von H 0 kommen wir zu einer 320-Bit Blockchi�re,zum Verschl�usseln mit ihr sind drei Aufrufe von H 0 notwendig, folglich SH 0 = 4; 8 � SL&R60



einen 160-Bit Hashwert und ist um den Faktor 4 schneller als die korrespondierende640-Bit Blockchi�re. Wir vergleichen unsere Chi�ren mit Blow�sh [57], der schnellstenvon Roe untersuchten gew�ohnlichen Blockchi�re, siehe Tabelle 4.2.Tabelle 4.2: Vergleich der Durchs�atze (in MBit/Sekunde)MD4 MD5 RIPE-MD SHA-1 Blow�shDurchsatz der Hashfunktion [55] 78,77 60,02 48,00 41,51 |Wert b f�ur 640-Bit Blockchi�re nach (4.5) 5 5 5 4 |Durchsatz der Blockchi�re 16,4 12,5 10,0 10,4 11,63Am Ende dieses Abschnittes sei noch eine Warnung ausgesprochen! Die HashfunktionMD4 wurde 1996 von Dobbertin [13] gebrochen. Dobbertin fand eine e�ziente Methode,Kollisionen zu berechnen. Wegen der �ahnlichen Konstruktionen steht auch die Sicher-heit von RIPE-MD und MD5 in Zweifel. MD4, MD5 oder RIPE-MD k�onnen trotzdempseudozuf�allig sein. Dobbertin selbst betrachtet die Pseudozuf�alligkeit von MD4 nicht,doch meldet er keine Bedenken gegen den Einsatz von MD4 als Einweg-Hashfunktionan: \Where MD4 is still in use, it should be replaced! An exception is the application ofMD4 as a one-way function." ([13], S. 67, Hervorhebung im Original!) F�ur die Benutzervon Krypto-Anwendungen, die Luby-Racko� Chi�ren beispielsweise mit MD4 als Zu-fallsfunktion einsetzen, besteht kein Grund zur Panik. Andererseits sollte man sich beimEntwurf neuer Anwendungsprogramme auf Komponenten beschr�anken, die bez�uglichihres prim�aren Entwurfszieles als sicher gelten. Die Entscheidung f�ur eine Komponentesollte von Experten bzw. -innen getro�en werden, die den aktuellen Stand der (�o�entli-chen) Forschung genau kennen.44.8 Die Blockchi�ren BEAR und LIONDer Ausgangspunkt f�ur die in diesem Kapitel beschriebenen Blockchi�ren war die Idee,da� Luby-Racko� Chi�ren unbalanciert sein k�onnen, da� also in Abbildung 4.1 l 6= rgelten kann. Diese M�oglichkeit war bis dahin in der Literatur vernachl�assigt worden.Unabh�angig von Lucks [33] pr�asentierten Anderson und Biham [4] BEAR und LION,zwei ebenfalls unbalancierte Luby-Racko� Chi�ren.Es bezeichne H : f0; 1g� �! f0; 1gl eine Hashfunktion. Auf geeignete Weise verbindetmanH mit einem geheimen k-Bit Schl�usselK zu einer FunktionH� : f0; 1gk�f0; 1g� �!f0; 1gl und erh�alt einen MAC (f0; 1gl ; f0; 1gk ;H 0). Es bezeichne �f0; 1gl �! f0; 1g� eineFlu�chi�re, die sogar eine Pseudozufallsfunktion ist.4Zur Zeit der Abfassung dieser Arbeit k�onnte man { neben dem schon erw�ahnten \secure hash al-gorithm" SHA [40] und seiner Variante SHA-1 [42] { die folgenden dedizierten Hashfunktionen alspseudozuf�allige Funktionen in Betracht ziehen: HAVAL [58] und die Nachfolger [14] von RIPE-MD,n�amlich RIPE-MD-128 und RIPE-MD-160. Das Konzept von TIGER [3] ist noch zu neu, als da� mandiese Hashfunktion heute schon in Betracht ziehen sollte. Alle erw�ahnten Hashfunktionen verwenden,wie MD4, MD5 und RIPE-MD, eine interne Hashfunktion mit fester Eingabel�ange � > l. 61



Die Blockchi�re BEAR berechnet den Chi�retext (U; T ) 2 f0; 1gl � f0; 1gr aus demKlartext (L;R) 2 f0; 1gl �f0; 1gr in Abh�angigkeit von zwei geheimen Rundenschl�usselnK1 und K3: S = L � H�K1(R),T = S � �(S) undU = T � H�K3(T ). (4.7)Entsprechend gelten im Fall von LION:S = L � �(R�K1),T = S � H(S) undU = T � �(R�K3).F�ur BEAR und LION gilt: H =SHA-1 [42] und �=SEAL [56]. SEAL gilt zwar alsFlu�chi�re, doch weisen seine Autoren ausdr�ucklich darauf hin, da� SEAL mit dem Zielentworfen wurde, sogar pseudozuf�allig zu sein. Damit ergibt sich l = 160, denn SHA-1liefert 160 Ausgabe-Bits und SEAL ben�otigt 160 Eingabe-Bits.In Abschnitt 4.7 haben wir bereits die Benchmarks von Roe [55] zitiert. Seine \Sand-piper" erreichte rund 40Mbit/sec f�ur die Hashfunktion SHA-1 und etwa 115Mbit/secf�ur die Flu�chi�re SEAL. Das Resultat f�ur SEAL ist freilich fast schon als asymptotischanzusehen, denn Roe ber�ucksichtigte die sehr langsame Initialisierung von SEAL nicht.Diese ist beim Start von SEAL und nach jedem Schl�usselwechsel erforderlich. Sie dauertungef�ahr so lange wie das Verarbeiten einer 102400 Bit gro�en Eingabe5 mit SHA-1.F�ur sehr gro�e Bl�ocke f�allt die Dauer der Initialisierungsphase nicht sehr ins Gewicht.Dann ist LION etwas schneller als BEAR, aber beide erreichen einen bemerkenswerthohen Durchsatz. Auf der schon mehrfach erw�ahnten DEC \Sandpiper" von Roe ma-�en Anderson und Biham 13,62MBit/sec f�ur BEAR und 18,68MBit/sec f�ur Lion, beieiner Blockgr�o�e von 1MBit. Zum Vergleich: F�ur Blow�sh wurden, wie schon erw�ahnt,11,63MBit/sec gemessen.Anderson und Biham skizzierten auch einen Sicherheitsbeweis f�ur BEAR und LION.Allerdings beschr�ankten sie sich auf Known-Plaintext Angri�e, bei denen f�ur die An-greifer nur ein einziges Klartext/Chi�retext Paar bekannt wird. Sie zeigten sogar nur,da� eine \key recovery" praktisch unm�oglich ist. Damit wird der Versuch der Angreiferbeschrieben, den geheimen Schl�ussel herauszu�nden.Andersons und Bihams Angri�smodell ist so schwach, da� man es getrost als krypto-grahpisch irrelevant bezeichnen kann.6 Bezogen auf solche Angri�e ist sogar die trivialeBlockchi�re E(K;X) = X sicher, denn aus dem Klartext/Chi�retext Paar (X;X) kannman nicht auf den geheimen Schl�ussel K schlie�en. Interessanterweise ist die Vernam-Chi�re unsicher gegen die von Anderson und Biham untersuchten Angri�e.5Schneier gibt in Kap. 17.2 seines Buchs [58] an, da� der Aufwand f�ur die Initialisierung von SEALdem Aufwand von etwa 200 SHA-1-Aufrufen entspricht.6Diese Kritik beschr�ankt sich auf die formale Behandlung ihres Sicherheitsbeweises. Andere Aspektedes Beitrages von Anderson und Biham sind neu und von praktischer Relevanz.62



Mit den in diesem Kapitel verwendeten Methoden kann man einen kryptographischrelevanten Sicherheitsbeweis f�ur BEAR und LION f�uhren, die Sicherheit von SHA-1 undSEAL nat�urlich vorausgesetzt. Wir beschr�anken uns hier auf BEAR.Satz 4.6Sei H� : f0; 1gk � f0; 1g� �! f0; 1gl ein pseudozuf�alliger Funktionsgenerator. Seien dieFunktion �f0; 1gl �! f0; 1g� pseudozuf�allig, die Schl�ussel K1;K3 2r f0; 1gk geheimund BEARK1;K3 durch die Gleichungen (4.7) de�niert. Sei g : f0; 1gr+l �! f0; 1gr+l mitder Wahrscheinlichkeit 12 zuf�allig gew�ahlt. Andernfalls sei g(L;R) = BEARK1;K3(L;R).F�ur einen Polynomialzeitalgorithmus, der q Fragen (L1; R1); : : : ; (Lq; Rq) an g stellt unddie korrespondierenden Antworten (U1; T1); : : : ; (Uq; Tq) mit (Ui; Ti) = g(Li; Ri) erh�alt,ist es praktisch unm�oglich, mit einer Wahrscheinlichkeit signi�kant �uber 12+q2=2n richtigzu entscheiden, ob g zuf�allig gew�ahlt wurde.Beweis: Man beachte, da� die Rundenfunktion in der zweiten Runde von BEAR nichtvon einem geheimen Schl�ussel abh�angt.Sei K2 2r f0; 1gl. Die Funktion H� ist genau dann ein pseudozuf�alliger Funktions-generator, wenn H�K2 : (f0; 1gl � f0; 1gk) � f0; 1g� �! f0; 1gl mit H�K2(K;X) =H�(K;X) � K2 es ist. In diesem Fall ist f�ur K1 2r f0; 1gk die Funktion H�K1K1 (X) =H�K2(K1;X) eine Pseudozufallsfunktion. Ebenso ist � genau dann pseudozuf�allig, wenn��(K;X) = �(K �X) es ist.Wir de�nieren BEAR�K1;K2;K3 durchS = L � H�K2K1 (R),T = S � �(K2 � S) undU = T � H�K3(T ).Es ist BEAR�K1;K2;K3 = BEARK1;K3 . Der Sicherheitsbeweis f�ur BEAR�K1;K2;K3 verl�auftanalog zum Beweis von Satz 4.1. 2Dem aufmerksamen Leser bzw. der aufmerksamen Leserin mag aufgefallen sein, da� wirbei der Formulierung von Satz 4.1 die Schranke (4.1) verwendeten: ��Prand � Pperm�� <q2=2n: Dabei bezeichnen Prand und Pperm bedingte Wahrscheinlichkeiten und q die An-zahl der Orakel-Fragen. Im Fall von Satz 4.6 haben wir hingegen keine bedingten Wahr-scheinlichkeiten betrachtet. Statt dessen haben wir vorausgesetzt, da� die betrachtetePermutation mit genau der Wahrscheinlichkeit 12 zuf�allig gew�ahlt wurde. Wir erhielten12 + q2=2n als Schranke f�ur die Erfolgswahrscheinlichkeit. Intuitiv ist klar, da� beide For-mulierungen den gleichen Sachverhalt beschreiben: Der Vorteil, den q Orakelfragen beider Unterscheidung zwischen einer zuf�allig gew�ahlten Permutation und der untersuchtenKonstruktion bringen, ist durch q2=2n nach oben beschr�ankt.4.9 Die Blockchi�re BEASTWie Lucks [34] beobachtete, kann man mit Hilfe der "Abk�urzung\ in der dritten Runde(siehe Satz 4.5) eine sichere Blockchi�re de�nieren, deren Durchsatz sogar den von LION63



�ubertri�t. Wir spechen vom BEAST, dem \Block Encryption Algorithm with Shortcutin the Third round". Die geheimen Schl�ussel sind: K1;K3 2r f0; 1gr und K2 2r f0; 1gl.Diese Schl�ussel kann man pseudozuf�allig mit Hilfe eines k�urzeren "Meister-Schl�ussels\KM und der Funktion � erzeugen. Wir schreiben��K(x) = �(K � x):BEAST kann man mit den folgenden Gleichungen beschreiben:S = L�H�K1(R);T = R� ��K2(S); undU = S �H�K3(T �) mit T � ="l Bits von T\, z.B. T � = T mod 2l.
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Abbildung 4.2: Die Blockchi�re BEAST.Analog zu Satz 4.5 gilt:Satz 4.7Seien H�K1 : f0; 1gr �! f0; 1gl, ��K2 : f0; 1gl �! f0; 1gr und H�K3 : f0; 1gl �! f0; 1glpseudozuf�allige Funktionen. Sei g : f0; 1gr+l �! f0; 1gr+l mit der Wahrscheinlichkeit 12zuf�allig gew�ahlt. Andernfalls sei g(L;R) = BEAST(L;R).F�ur einen Polynomialzeitalgorithmus, der q Fragen (L1; R1); : : : ; (Lq; Rq) an g stellt unddie korrespondierenden Antworten (U1; T1); : : : ; (Uq; Tq) mit (Ui; Ti) = g(Li; Ri) erh�alt,ist es praktisch unm�oglich, mit einer Wahrscheinlichkeit signi�kant �uber 12+q2=2n richtigzu entscheiden, ob g zuf�allig gew�ahlt wurde.Im letzten Abschnitt sind wir auf die Geschwindigkeiten von BEAR und LION einge-gangen, bei einer Blockgr�o�e von 1MBit und auf einer \Sandpiper". BEAR erreichte64



13,62MBit/sec, LION 18,68MBit/sec. Wir wollen absch�atzen, wie e�zient BEAST un-ter den gleichen Umst�anden ist.Sei b = 10242�160. Die Geschwindigkeit von BEAR wird dominiert durch das zweifacheAnwenden der Hashfunktion SHA-1 auf bBit in der ersten und dritten Runde sowie dasVerschl�usseln von bBit mit der Flu�chi�re SEAL in der zweiten Runde. Entsprechendwird die Geschwindigkeit von LION dominiert durch zweifaches Anwenden von SEALund das einfache Anwenden von SHA-1 auf jeweils bBit.Bei einer Blockgr�o�e von 1MBit kann man f�ur BEAST den Aufwand in der dritten Rundevernachl�assigen. Die Geschwindigkeit bestimmen eine Anwendung von SHA-1 und eineAnwendung von SEAL auf jeweils bBit. Als Geschwindigkeit von BEAST errechnen wirdamit rund 23,6MBit/sec. Auf einer \Sandpiper" kann man mit BEAST also mehr alsdoppelt so schnell verschl�usseln wie mit Blow�sh.4.10 \Remote-key"-Verschl�usselung mit BEAST-RKBeim Verschl�usseln strebt man oft an, den Schl�ussel in einem vertrauensw�urdigen Hard-waremodul zu halten, im folgenden als \Smartcard" bezeichnet. Um Sicherheit sogardann zu bieten, wenn Angreifer die Smartcard physikalisch in ihre H�ande bringen, sieggf. analysieren und zerlegen k�onnen, mu� die Smartcard manipulationsgesch�utzt (engl.\tamperproof") sein. Wegen des Hardware-Aufwandes f�ur den Manipulationsschutz sindSmartcards vergleichsweise langsame Rechner.In diesem Abschnitt beschreiben wir eine Chi�re, mit der man unter bestimmten Um-st�anden paradoxerweise mit einer langsamen Smartcard einen hohen Durchsatz beimVerschl�usseln erreichen kann. Dabei �ubernimmt ein schneller Rechner, der \Host", einenTeil der Verschl�usselungsaufgaben, kennt aber den Schl�ussel nicht. Die Idee zu einer sol-chen Aufteilung stammt von Blaze [8], siehe auch den letzten Absatz dieses Abschnittes.Sei r > l. Seien K und K 0 zuf�allig erzeugte Schl�ussel. Seien die Funktionen H, H�, �und �� pseudozuf�allig und wie in den letzten beiden Abschnitten de�niert. Dann sindauch die Funktionen FK(X) = H�K(H(X)) undGK0(X) = �(H�K0(X))pseudozuf�allig. Wir k�onnen in Abbildung 4.2 daher H� durch F und �� durch G ersetzen{ o�ensichtlich ohne da� die Blockchi�re dadurch unsicher wird. Die pseudozuf�alligenFunktionsgeneratoren F und G bestehen aus insgesamt vier Teilfunktionen:1. Eine schl�usselunabh�angige Kompressionsfunktion H : f0; 1gr�l �! f0; 1gl,2.,3. zwei Zufallsfunktionsgeneratoren H� : f0; 1gk � f0; 1gl �! f0; 1gl und H�� :f0; 1gk � f0; 1g2l �! f0; 1gl (dabei ist k die Schl�ussell�ange) und4. ein schl�usselunabh�angiger Zufallsbitgenerator � : f0; 1gl �! f0; 1gr�l. 65



Die schl�usselabh�angigen Operationen verarbeiten eine l- bzw. 2l-Bit Eingabe zu einerl-Bit Ausgabe. Im Fall r � l kann es sich lohnen, die schl�usselunabh�angigen Operationenauf dem schnellen Host durchzuf�uhren, dem wir jedoch nicht den Schl�ussel anvertrau-en wollen. Die schl�usselabh�angigen Operationen mu� die Smartcard durchf�uhren. Diese�Uberlegung f�uhrt uns zu der Blockchi�re BEAST-RK, siehe Abbildung 4.3.
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Abbildung 4.3: Die \remote-key" Variante BEAST-RK von BEAST.Die rechte Seite R des Klartextes wird aufgeteilt in einen l-Bit Teilblock R* und einen(r � l)-Bit Teilblock R**. Entsprechend ist auch die Aufspaltung des Rundenschl�usselsK2 f�ur die zweite Runde in K�2 und K��2 , sowie die Aufspaltung der rechten Seite Tdes Chi�retextes in T* und T**. BEAST-RK kann durch die folgenden Gleichungen7beschrieben werden: S = L � H��K1(R�jjH(R��));T � = R� � H�K�2 (S);T �� = R�� � �(H�K��2 (S)) undU = S � H�K3(T �):Das gro�e Rechteck in Abbildung 4.3, das u.a. alle schl�usselabh�angigen Operationenumschlie�t, deutet die Smartcard an. Pfeile innerhalb des Rechtecks stellen den lokalenInformations
u� der Smartcard dar, Pfeile in das bzw. aus dem Rechteck die Kommu-nikation der Smartcard mit dem Host. Die restlichen Pfeile repr�asentieren den lokalenInformations
u� des Hosts. Um die Schnittstelle zwischen Host und Smartcard genauerbeschreiben zu k�onnen, brauchen wir Bezeichner f�ur zwei zus�atzliche Zwischenwerte:R�� = H(R��) undT �� = H�K��2 (S):7Dies sind zwar vier Gleichungen, doch fassen wir die zweite und dritte zusammen als Repr�asentationder zweiten Runde auf, also BEAST-RK als Luby-Racko� Chi�re mit drei Runden.66



Wir schreiben BEAST-RK-local(L;R�; R��) = (S; T �; T ��).Um die Verschl�usselungsfunktion zwischen dem Host und der Smartcard zu verteilen,wird das folgende Protokoll benutzt:1. Gegeben L, R* und R**, berechnet der Host R�� und sendet (L;R�; R��) an dieSmartcard.2. Diese berechnet S und (U; T �; T ��) = BEAST-RK-local(L;R�; R��) und sendet(U; T �; T ��) an den Host. S bleibt geheim.3. Der Host berechnet T �� = �(T ��).Wie ist es um die Sicherheit von BEAST-RK bestellt? Wenn die FunktionenH, � undH�pseudozuf�allig sind, ist BEAST-RK sicher gegen Chosen-Plaintext Angri�e { siehe Satz4.5. Um Sicherheit bei \remote-key"-Verschl�usselung zu beweisen, brauchen wir zuerstein Modell f�ur Angri�e auf Blockchi�ren durch einen vertrauensunw�urdigen Host, dereinen Teil der Verschl�usselungsarbeit �ubernimmt. Die Besonderheit bei \remote-key"-Verschl�usselung besteht also darin, da� sich ein zus�atzliches Orakel in den H�anden derAngreifer be�ndet.Sei g : f0; 1gb �! f0; 1gb eine Permutation. Seien h1 : f0; 1gB �! f0; 1gb und h2 :f0; 1gb � f0; 1gB �! f0; 1gB Funktionen. Die Permutation G : f0; 1gB �! f0; 1gBsei de�niert durch G(X) = h2(g(h1(X));X). Angreifer kennen die Funktionen h1 undh2, k�onnen ein g-Orakel aufrufen und ebenso ein G0-Orakel. Das G0-Orakel berechnetentweder die Permutation G oder eine Zufallspermutation. Die Aufgabe der Angreiferbesteht darin, herauszu�nden, ob das G0-Orakel die Permutation G berechnet oder nicht.Beispiele: F�ur b = B ist jede Verschl�usselungsfunktion E : f0; 1gb �! f0; 1gb einTrivialbeispiel: Wir setzen h1(X) = X, h2(Y;X) = Y und g(X) = G(X) = E(X). F�urein weiteres Beispiel betrachten wir die Funktion g : f0; 1g3l �! f0; 1g3l mitin = (L;R�; R��);g(L;R�; R��) = (U; T �; T ��);h1(L;R�; R��) = (L;R�; R��);h2(U;R�; R��; in) = (U; T �; T ��) undG(L;R�; R��) = h2(g(h1(L;R�; R��)); in)= (U; T �; T ��): (4.8)In diesem Beispiel istG gleich BEAST-RK, und die Funktion g repr�asentiert den schl�ussel-abh�angigen Teil BEAST-RK-local von BEAST-RK.In keinem Fall k�onnen wir Angreifer daran hindern, einen Klartext X zu verschl�usseln,wenn ihnen der Wert g(h1(X)) bekannt ist oder wird. Daher beschr�anken wir unsereBetrachtung auf Mengen von Klartexten, die paarweise "nicht-�aquivalent\ sind. Wirbezeichnen zwei Anfragen x 2 f0; 1gb f�ur das g-Orakel und X 2 f0; 1gB f�ur das G0-Orakel als �aquivalent, wenn x = h1(X) erf�ullt ist. Wir bezeichnen zwei Anfragen X;Y 267



f0; 1gB f�ur das G-Orakel als �aquivalent, wenn h1(X) und Y es sind. Wir bezeichnen zweiAnfragen x; y 2 f0; 1gb f�ur das g-Orakel als �aquivalent, wenn sie gleich sind.Wegen der Beschr�ankung unseres Modells auf Angri�e, bei denen die Klartexte paarweisenicht-�aquivalent sind, w�are unser Modell sehr schwach, wenn Angreifern zwei �aquivalenteKlartexte X;Y 2 f0; 1gB mit X 6= Y �nden k�onnten. Deshalb fordern wir, da� dieFunktion h1 : f0; 1gB �! f0; 1gb kollisionsresistent8 sein mu�.Wir betrachten die Permutation G aus dem Gleichungssystem (4.8). Sicherheit gegenChosen-Plaintext Angri�e mit zus�atzlichem g-Orakel erfordert, da� die Funktion h1 kol-lisionsresistent ist und die Permutation G nicht von einer Zufallsfunktion zu unterschei-den ist { f�ur Angreifer, die h1 und h2 kennen und auf ein g-Orakel zugreifen k�onnen.Der folgende Satz zeigt, da� G in diesem Sinne sicher ist.Satz 4.8Seien die Funktionen H�K�2 ;H�K��2 ;H�K3 : f0; 1gl �! f0; 1gl und H�K1 : f0; 1g2l �! f0; 1glpseudozuf�allig. Seien die Funktion H : f0; 1gr�l �! f0; 1gl kollisionsresistent und � :f0; 1gl �! f0; 1gr�l ein pseudozuf�alliger Bitgenerator. Sei g : f0; 1g3l �! f0; 1g3l dieFunktion BEAST-RK-local. Sei G : f0; 1gl+r �! f0; 1gl+r mit der Wahrscheinlichkeit 12zuf�allig gew�ahlt. Andernfalls sei G(L;R�; R��) = BEAST-RK(L;R�; R��).Wir betrachten einen Polynomialzeitalgorithmus A, der q Fragen Q1 . . .Qq stellt. Ist dieFrage Qi von der Form Qi = (Li; R�i ; R��i ) 2 f0; 1gl+r , dann ist die zugeh�orige AntwortG(Li; R�i ; R��i ). Ist die Frage Qi von der Form Qi = (Li; R�i ; R��i ) 2 f0; 1g3l , dann ist dieAntwort g(Li; R�i ; R��i ). Andere Fragen sind nicht m�oglich. F�ur alle i; j 2 f1; : : : qg miti 6= j sind Qi und Qj nicht �aquivalent. Zu jeder Frage erh�alt A die zugeh�orige Antwort.Dann ist es f�ur A praktisch unm�oglich, mit einer Wahrscheinlichkeit signi�kant �uber12 + q2=2n richtig zu entscheiden, ob G zuf�allig gew�ahlt wurde oder gleich BEAST-RKist.Beweis: Sei G gleich BEAST-RK. Analog zum Beweis von Satz 4.1 zeigen wir, da� mithoher Wahrscheinlichkeit alle Ausgabewerte voneinander unabh�angige Pseudozufallswer-te sind. Aus Satz 4.5 folgt die Hilfsaussage:Hilfssatz 4.10.1 Seien die Funktionen H�K�2 ;H�K��2 ;H�K3 : f0; 1gl �! f0; 1gl undH�K1 : f0; 1g2l �! f0; 1gl pseudozuf�allig. Sei g : f0; 1g3l �! f0; 1g3l mit derWahrscheinlichkeit 12 zuf�allig, sonst g(L;R�; R��) = BEAST-RK-local(L;R�; R��).F�ur einen Polynomialzeitalgorithmus, der q Fragen (L1; R�1; R��1 ); : : : ; (Lq; R�q ; R��q )an g stellt und die Antworten (U1; T �1 ; T ��1 ); : : : ; (Uq; T �q ; T ��q ) mit (Li; R�iR��i ) =g(Li; R�i ; R��i ) erh�alt, ist es praktisch unm�oglich, mit einer Wahrscheinlichkeit si-gni�kant �uber 12 + q2=2n richtig zu entscheiden, ob g zuf�allig gew�ahlt wurde.8Kollisionsresistenz bedeutet, es ist praktisch unm�oglich, zwei Werte x 6= y zu �nden mit x; y 2 f0; 1gBund h1(x) = h1(y). Formal haben wir Kollisionsresistenz nur f�ur Hashfunktionen de�niert, also f�urden Fall b < B. F�ur b � B ist es trivial, kollisionsresistente Funktionen zu �nden.68



W�aren die (Ui; T �i ; T ��i ) Tripel von Zufallswerten, dann st�unde A vor dem Problem,maximal q Bit-Strings �(T ��i ) von Zufallswerten unterscheiden zu m�ussen, wobei A dieZufallswerte T ��i nicht kennen w�urde. Nach Voraussetzung ist � ein pseudozuf�alligerBitgenerator, deshalb ist diese Aufgabe f�ur A praktisch unm�oglich.Zu der i-ten Orakel-Frage existiert ein Tripelpaar ((Li; R�i ; R��i ), (Ui; T �i ; T ��i )). Entwederist die Frage von der Form (Li; R�i ; R��i ), dann ist (Ui; T �i ; T ��i ) die Antwort. Oder dieFrage ist von der Form (Li; R�i ; R��i ), dann bleibt der Wert R��i geheim; A erf�ahrt nurU , T �, und T ��i = �(T ��i ). Insgesamt existieren q Paare ((L1; R�1; R��1 ), (U1; T �1 ; T ��1 )). . . , ((Lq; R�q ; R��q ), (UQ; T �q ; T ��q )). Hilfssatz 4.10.1 zufolge ist es praktisch unm�oglich,die Tripel (U1; T �1 ; T ��1 ), . . . , (Uq; T �q ; T ��q ) mit einer Wahrscheinlichkeit signi�kant �uber12 + q2=2n von Zufallstripeln zu unterscheiden.W�urde A eine Erfolgsquote siginifkant �uber 12 +q2=2n erreichen, dann w�are die Funktion� : f0; 1gl �! f0; 1gr�l kein pseudozuf�alliger Bitgenerator { im Widerspruch zu denVoraussetzungen. 2Praktisch einsetzbar ist BEAST-RK z.B. im Bereich des Pay-TV und �ahnlicher Anwen-dungen, wenn ein Anbieter verschl�usselte Daten �ubermittelt. Entschl�usseln sollen dieKunden mit ihren eigenen Decodern. Diese Decoder k�onnen ggf. sogar als Software aufPCs realisiert werden. Entschl�usseln darf aber nur f�ur zahlende Kunden m�oglich sein,die eine manipulationsgesch�utzte Smartcard gegen Geld vom Anbieter bezogen haben.9Kunden m�ussen entschl�usseln k�onnen, nicht notwendigerweise jedoch verschl�usseln. Mitanderen Worten, es ist Sicherheit gegen Chosen-Ciphertext Angri�e gefordert, nicht ge-gen Chosen-Plaintext Angri�e (CPA). Wir haben aber lediglich bewiesen, da� BEAST-RK sicher gegen CPA ist. Deshalb verschl�usselt der Anbieter mit BEAST-RK�1, derUmkehrung von BEAST-RK. Die Kunden entschl�usseln entsprechend mit BEAST-RK,und die Smartcards sind so konstruiert, da� sie bei der Berechnung von BEAST-RK-local�1 keine Hilfe sind.Die Kunden k�onnen ihren Decoder und die Smartcard sogar dazu benutzen, Chi�retextean den Anbieter zu verschicken. Dann dient BEAST-RK als Verschl�usselungsfunktion.Nur der Anbieter, der BEAST-RK�1 anwenden kann, kann entschl�usseln. Damit simulie-ren wir die Funktionalit�at eines Public-Key Kryptosystems. Freilich sind weder BEASTnoch BEAST-RK Public-Key Chi�ren, denn die Public-Key Eigenschaft h�angt von demManipulationsschutz der verwendeten Hardware ab, nicht von der Chi�re.Bei allen Anwendungen von BEAST-RK ist zu beachten, da� potentielle Angreifer niedie Blockchi�re "in der falschen Richtung\ verwenden d�urfen. Wenn beispielsweise einKunde einen Chi�retext w�ahlt und an den Anbieter schickt, darf der Anbieter nat�urlichdarauf hinweisen, da� der Klartext sinnlos ist { was eine sehr wahrscheinliche Folgeist, wenn man einen Chi�retext beliebig w�ahlt und entschl�usselt {, keinesfalls aber denKlartext selber preisgeben. Dann n�amlich w�are f�ur den Kunden ein Chosen-CiphtertextAngri� m�oglich. Sicher ist BEAST-RK aber nur gegen Chosen-Plaintext Angri�e.9In der Komplexit�atstheorie betrachtet man "Orakel\ �ublicherweise als abstrakte Hilfsmittel f�ur Bewei-se. Hier sind die Orakel aber sogar physikalisch existent, und sie geraten buchst�ablich in die H�andepotentieller Angreifer. 69



Wie bereits erw�ahnt, stammt die Idee, eine Verschl�usselungsoperation zwischen einemschnellen Host und einer zwar langsamen, aber vertrauensw�urdigen Smartcard aufzu-teilen, von Blaze [8]. Dessen \Remotely Keyed Encryption Protocol" (RKEP) ist jedochnicht sicher gegen Chosen-Plaintext Angri�e: Die mit Hilfe des Protokolls realisierba-ren Blockchi�ren kann man e�zient von Zufallspermutationen unterscheiden [35]. Blazeselbst weist in Abschnitt 3.1 von [8] auf entsprechende kryptographische Schw�achen desRKEP hin, ist aber der Meinung, \neither of these attacks is likely to pose a seriousthreat to most practical applications." Selbst bez�uglich eines entsprechend schwachenSicherheitsbegri�s fehlt ein Sicherheitsbeweis f�ur das RKEP. Blaze selbst weist daraufhin, da� es andere, bisher unentdeckte Angri�e auf das RKEP geben k�onnte.4.11 Luby-Racko� Chi�ren und zweiseitige Angri�eBei einem zweiseitigen Angri� (vgl. Abschnitt 2.2) auf die Permutation g : f0; 1gl+r �!f0; 1gl+r k�onnen Angreifer q Orakelfragen Q1; : : : ; Qq 2 f0; 1gl+r stellen, jeweils entwe-der an ein g-Orakel oder an ein g�1-Orakel. Sie erhalten jedesmal die entsprechendeAntwort g(Qi) bzw. g�1(Qi). Die Angreifer sollen entscheiden, ob die Permutation gzuf�allig gew�ahlt wurde oder nicht. Schon Luby und Racko� [29] beschrieben den folgen-den zweiseitigen Angri� auf die Permutation  (f1; f2; f3), (vgl. Abb. 4.1):1. W�ahle einen beliebigen Klartext (L;R) 2 f0; 1gl�f0; 1gr als Frage an das g-Orakel.2. W�ahle L0 2 f0; 1gl beliebig und (L0; R) als Frage an das g-Orakel.3. Die Antwort auf die erste Frage bezeichnen wir mit (U; T ), die auf die zweite mit(U 0; T 0). Als Frage an das g�1-Orakel berechne (L � L0 � U 0; T 0). Die Antwortbezeichnen wir mit (L00; R00).4. Dann ist die Gleichung R�R00 = T � T 0erf�ullt { eine Beziehung, die bei einer Zufallspermutation nur mit der Wahrschein-lichkeit 1=2r gelten w�urde.Damit ist nachgewiesen, da� alle drei-Runden Luby-Racko� Chi�ren (wie u.A. BEAR,LION und BEAST) unsicher sind gegen zweiseitige Angri�e. Luby und Racko� bewiesenauch, da� die vier-Runden Feistel-Chi�re (f1; f2; f3; f4)(L;R) = (U; V ) mit (U; T ) =  (f1; f2; f3) und V = T � f4(U)sicher gegen zweiseitige Angri�e ist, wenn f1, . . . , f4 Zufallsfunktionen sind.Luby und Racko� beschr�ankten sich auf balancierte Chi�ren. Unser Vorgehen, das Resul-tat auf unbalancierte Chi�ren zu verallgemeinern, l�a�t sich auch f�ur Lubys und Racko�sSatz bez�uglich  (f1; f2; f3; f4) �ubertragen. Wir gehen in diesem Abschnitt einen Schritt70



weiter und �ubertragen auch die Abk�urzung in der dritten Runde (vgl. Satz 4.5) auf dieletzte, d.h. vierte Runde von  (f1; f2; f3; f4).Die Permutation  0(f1; f2; f3; f4), siehe Abbildung 4.4, h�angt von den Funktionenf1; f3 : f0; 1gr �! f0; 1gl;f2 : f0; 1gl �! f0; 1gr undf4 : f0; 1gl �! f0; 1glab. Es bezeichnen S 2 f0; 1gl und T 2 f0; 1gr Zwischenwerte, die bei der Berechnungvon  0(f1; f2; f3; f4)(L;R) auftreten. Es wird T aufgespalten in T = T �jjT ��, dabei istT � 2 f0; 1gl , T �� 2 f0; 1gr�l, und "jj\ bezeichnet die Konkatenation von Bit-Strings. DiePermutation 0(f1; f2; f3; f4)(L;R) = (X;Y ) ist de�niert durchS = L � f1(R);T = R � f2(S) = T � jj T ��;X = S � f3(T ) undY = (T � � f4(X)) jj T ��:
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Wenn A insgesamt maximal q Orakel-Fragen stellt und die korrespondierenden Antwor-ten erh�alt, gilt: ��Prand � Pperm�� < q22n � 32 :Beweis: Die Liste der bei der Ausf�uhrung von A gestellten Orakel-Fragen und der gege-benen Antworten bezeichnen wir mit ((L1; R1); (Xi;X1)); : : : ; ((Lq; Rq); (Xq ;Xq)): Diesist unabh�angig davon, ob (Li; Ri) eine Frage an das g-Orakel und (Xi;Xi) = g(Li; Ri)die zugeh�orige Antwort ist oder (Xi;Xi) eine Frage an das g�1-Orakel und (Li; Ri) =g�1(Xi;Xi) die Antwort.Sei g =  0(f1; f2; f3; f4). Wenn g sich f�ur die von A gew�ahlten Fragen wie eine Zufalls-permutation �uber f0; 1gl+r verh�alt, ist g f�ur A nicht von einer Zufallspermutation zu un-terscheiden. Es bezeichne (Si; Ti) die bei der Berechnung von g(Li; Ri) bzw. g�1(Xi;Xi)auftretenden Zwischenwerte.Es hilft A nicht, eine Frage an ein Orakel zu stellen, wenn A die Antwort schon kennt.Deshalb k�onnen wir o. B. d.A. f�ur alle i; j 2 f1; : : : ; qg mit i 6= j die Ungleichung(Li; Ri) 6= (Lj; Rj) voraussetzen. Drei dazu �aquivalente Ungleichungen sind (Xi;Xi) 6=(Xj ;Xj); (Si; Ti) 6= (Sj; Tj) und (Si 6= Sj) _ (Ti 6= Tj):Der Algorithmus A habe bisher q � 1 Orakelfragen gestellt. Dann kennt A die Liste((L1; R1); (Xi;X1)); : : : ; ((Lq�1; Rq�1); (Xq�1;Xq�1)): A kann die q-te Orakelfrage ent-weder an das g-Orakel oder an das g�1-Orakel stellen.Fall I A w�ahlt (Lq; Rq) 2 f0; 1gl � f0; 1gr als Frage an das g-Orakel. F�ur jedes j 2f1; : : : ; q � 1g gelte (Lq 6= Lj) _ (Rq 6= Rj).Wenn Rq = Rj ist, dann folgt f1(Rq) = f1(Rj) und Lq 6= Lj, also Sq 6= Sj.Wenn Rq 6= Rj ist, dann ist (f1(Rq); f1(Rj)) 2r (f0; 1gl)2. D.h., f1(Rq) undf1(Rq) sind zwei voneinander unabh�angige Zufallswerte10 aus f0; 1gl. Dann giltauch (Sq; Sj) 2r (f0; 1gl)2. F�ur jede Frage (Lq; Rq) und f�ur jedes j 2 f1; : : : ; q�1gist also die Gleichung Sq = Sj h�ochstens mit der Wahrscheinlichkeit 1=2l erf�ullt.Aus Sq 6= Sj folgt sogar (Tq; Tj) 2r (f0; 1gr)2, d.h., sogar Tq und Tj sind vonein-ander unabh�angige Zufallswerte aus f0; 1gr . Die bedingte Wahrscheinlichkeit, da�Tq 6= Tj gilt, wenn Sq 6= Sj erf�ullt ist, betr�agt genau 1=2l. F�ur jede Frage (Lq; Rq)und f�ur jedes j 2 f1; : : : ; q� 1g ist damit die Gleichung Tq = Tj h�ochstens mit derWahrscheinlichkeit 2=2l erf�ullt.Fall II A w�ahlt (Xq; Yq) 2 f0; 1gl � f0; 1gr als Frage an das g�1-Orakel. F�ur jedes j 2f1; : : : ; q � 1g gelte (Xq 6= Xj) _ (Yq 6= Yj).Wenn Xq = Xj ist, dann folgt f4(Xq) = f4(Xj) und Yq 6= Yj , also Tq 6= Tj. WennXq 6= Xj ist, dann ist (f4(Xq); f4(Xj)) 2r (f0; 1gl)2, also mit der Wahrscheinlich-keit 1=2l T �q = T �j .10Es sei daran erinnert, da� "x 2r M\ ein gem�a� Gleichverteilung gew�ahltes Element ausM bezeichnet.72



Die bedingte Wahrscheinlichkeit, da� Sq 6= Sj gilt, wenn Tq 6= Tj erf�ullt ist, betr�agtgenau 1=2l; denn aus Tq 6= Tj folgt (Sq; Sj) 2r (f0; 1gl)2. F�ur jede Frage (Xq; Yq)und f�ur jedes j 2 f1; : : : ; q � 1g ist die Gleichung Sq = Sj deshalb h�ochstens mitder Wahrscheinlichkeit 2=2l erf�ullt.Bei insgesamt q Orakelfragen sind also mit mindestens der Wahrscheinlichkeit1� 22l q22 = 1� q22lalle Werte S1; : : : ; Sq paarweise verschieden. Zur�uck zu der Situation nach q�1 gestelltenOrakelfragen:� Wenn im Fall I Tq 6= Tj erf�ullt ist, sind f3(Tq) und f3(Tj) f�ur jedes j 2 f1; : : : ; q�1gvoneinander unabh�angige Zufallswerte aus f0; 1gl, ebenso Xq und Xj. Mit derWahrscheinlichkeit 1=2l gilt Xq 6= Xj , und in diesem Fall sind auch Yq und Yjvoneinander unabh�angige Zufallswerte aus f0; 1gr .� Im Fall II kann man analog argumentieren: Wenn Sq 6= Sj gilt, dann ist (Rq; Rj) 2r(f0; 1gr)2. Dann gilt h�ochstens mit der Wahrscheinlichkeit 1=2l die GleichungRq = Rj, und, wenn Rq 6= Rj, dann ist auch (Lq; Lj) 2r (f0; 1gl)2.Damit sind mindestens mit der Wahrscheinlichkeitq22n � 32alle q Antworten auf As Orakel-Fragen voneinander unabh�angige, gem�a� Gleichverteilunggew�ahlte Zufallswerte aus f0; 1gr+l. 2Wenn die Bl�ocke gro� sind, kann man den Aufwand f�ur die vierte Runde vernachl�assigen.Die Geschwindigkeit von  0(f1; f2; f3; f4) wird durch die beiden Hashfunktionen f1 undf3 sowie den pseudozuf�alligen Bitgenerator f2 bestimmt. Analog zu den Abschnitten 4.8bzw. 4.9 kann man die Hashfunktion SHA-1 zur Realisierung der Funktionen f1, f3 und f4einsetzen, die Flu�chi�re SEAL zur Realisierung von f2. Eine derartige Realisierung von 0(f1; f2; f3; f4) ist bei gro�en Bl�ocken ebensoschnell wie BEAR, bei einer Blockgr�o�e von1MBit auf der mehrfach angesprochenen \Sandpiper" also etwa 13,6MBit/sec. W�ahrendBEAR nur sicher gegen einseitige Angri�e ist, ist  0(f1; f2; f3; f4) sogar sicher gegenzweiseitige Angri�e.4.12 Weitere ForschungDer Entwurf von Blockchi�ren, aufbauend auf einfachen Konstruktionsprinzipien wiedem von Luby und Racko�, ist ein intensiv bearbeitetes Teilgebiet der Kryptographie.Daraus ergibt sich, da� in kurzen Zeitabst�anden immer wieder neue Resultate publi-ziert werden. Es sei an dieser Stelle auf zwei j�ungst zur Publikation akzeptierte Papierehingewiesen, die in engem Bezug zu den in diesem Kapitel geleisteten Arbeiten stehen:73



� Abschnitt 4.10 dieser Arbeit behandelt ein System f�ur \Remote-Key"-Verschl�usse-lung, das beweisbar sicher ist gegen Chosen-Plaintext Angri�e. Lucks [35] be-schreibt ein �ahnliches System, das sogar vor zweiseitigen Angri�en sch�utzt. Ermotiviert dies u.A. durch den Hinweis auf bestimmte Schw�achen des RKEP vonBlaze.Ebenfalls in [35] beschreibt Lucks die neun-Runden Feistel-Chi�re GRIFFIN undbeweist ihre Sicherheit gegen zweiseitige Angri�e. F�ur gro�e Bl�ocke entspricht ihreE�zienz der von LION. Dies erg�anzt das Resultat aus Abschnitt 4.11 dieser Arbeit.Die dort behandelte vier-Runden Luby-Racko� Chi�re sch�utzt vor zweiseitigenAngri�en und ist vergleichbar e�zient wie BEAR. BEAR und LION bieten keinenSchutz vor zweiseitigen Angri�en.� Praktikable Luby-Racko� Chi�ren bestehen aus drei bzw. vier Runden. In jederRunde wird eine pseudozuf�allige Funktion angewandt. In Abschnitt 4.2 dieser Ar-beit wird eine Methode betrachtet, die Berechnung einer pseudozuf�alligen Funktionin der ersten Runde zu vermeiden und stattdessen eine Di�erenz-Konzentrator-Funktion zu berechnen. Dabei kann es sich um kombinatorische, nicht pseudo-zuf�allige Konstruktion handeln. Betrachtet werden jedoch nur Chi�ren, die sichergegen Chosen-Plaintext Angri�e sind.Naor und Reingold [43] betrachten auch Luby-Racko� Chi�ren, die sicher gegenzweiseitige Angri�e sind. Diese bestehen aus vier Runden. Die Autoren zeigen, wieman ohne Verlust der Sicherheit die pseudozuf�alligen Funktionen in der ersten undder vierten Runde durch kombinatorische Konstuktionen ersetzen kann.Bemerkenswert sind auch ihre neuartigen verallgemeinerten Luby-Racko� Chi�renf�ur besonders kleine und besonders gro�e Bl�ocke, siehe Kapitel 5 und 6 ihrer Arbeit.
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